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CMS 2.0

CMS 2.0 je druha generace Centralniho mista sluzeb (CMS).

Tento dokument popisuje moznosti nového Centralniho mista sluzeb
(dale jen CMS 2.0). Je uréen pracovnikiim statni spravy, krajskych uradu
a mistni samospravy, ktefi vyuzivaji sluzby CMS 2.0.

V dokumentu se rozliSuje pojem sluzba
ve dvou vyznamech:

e Aplikacni sluzba je sluzba, kterou poskytuje néjaka aplikace,
spravovana néjakym subjektem.

e Sluzba CMS 2.0 je sluzba, kterou poskytuje samotné CMS 2.0,
napriklad jednou ze sluzeb je publikace aplika¢ni sluzby.
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VYUZITi SLUZEB CMS 2.0

Hlavnim cilem CMS 2.0 je umoznit pracovnikim statni spravy, krajskych
Urad(i a mistni samospravy CR snadny pfistup k informacim a informa&nim
systémlm, které potrebuji ke své praci a k pInéni legislativnich narokd.
K zajisténi tohoto cile nabizi CMS 2.0 fadu sluzeb.

Jednou z hlavnich sluzeb CMS 2.0 je zpfistupnéni dat a aplikaci spravovanych
jednim organem statni spravy pracovnikdim jiného organu statni spravy. CMS
2.0 je v tomto pfipadé bodem, ve kterém jeden subjekt nabizi data a aplikaéni
sluzby a jiné subjekty tato data a sluzby vyuzivaji. CMS 2.0 nabizi technickou
infrastrukturu pro propojeni a Fidi pfistup subjektd k nabizenym datim
a sluzbam podle pravidel definovanych spravcem dat a sluzeb. V praxi tedy
jeden subjekt statni spravy pozada provozovatele CMS 2.0 o pfipojeni svého
informacéniho systému (IS) k CMS 2.0 a o publikaci néjaké aplikacni sluzby
tohoto IS prostfednictvim CMS 2.0. A jiné subjekty pozadaji provozovatele CMS
2.0 o pripojeni svych IS a spravce publikované sluzby pozadaji o povoleni
pfipojeni svého IS k publikované aplikacni sluzbé.

Spravce aplikaéni sluzby mdze jiz v zadosti o publikaci sluZzby specifikovat
okruh subjektl, kterym ma byt povolen pfistup k publikované aplika¢ni sluzbé.
Provozovatel CMS 2.0 zfidi v takovém pfipadé uréenym subjektdim pfistup
k aplikaéni sluzbé, aniz by pfislusny subjekt musel o pfistup zadat spravce
aplikacni sluzby. Ostatni subjekty musi o povoleni pfistupu k aplikacni sluzbé
pozadat.

priklad: Ministerstvo dopravy (MD) publikuje do CMS 2.0 aplika¢ni sluzbu ,webovy pfistup
k Centralnimu registru fidi¢t (CRR)“ a uréi, Ze k této aplikadni sluzb& maji mit povoleny pfistup véechny
obce s rozsitenou plsobnosti (ORP) a podfizené organizace MD a uvede seznam podfizenych
organizaci. Provozovatel CMS 2.0 publikuje aplikaéni sluzbu podle pozadavki MD a zjisti vSechny
ORP a jejich pfipojky k CMS 2.0 a pfipojky podfizenych organizaci MD. Seznam predlozi MD
ke schvéleni a povoli pfistup ke sluzbé ze schvalenych pripojek. Pokud se zméni seznam ORP
s pristupem k CMS 2.0 nebo seznam pfipojek podfizenych organizaci MD, provozovatel CMS 2.0
pozada MD o schvdleni pfislusnych zmén. Pokud se zméni seznam podfizenych organizaci MD,
MD poz4ada o pfisluSnou zménu provozovatele CMS 2.0. Pokud chce k aplika¢ni sluzbé néjaky subjekt,
ktery neni v seznamu povolenych subjektl, pozada o pfistup provozovatele CMS 2.0 a ten necha MD
pfislusnou zadost schvalit.
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PRISTUP KE SLUZBAM CMS 2.0

Uzivateli CMS 2.0 jsou organy vefejné moci (OVM). Aby néjaky OVM mohl
vyuzivat sluzby CMS 2.0, musi o to pozadat provozovatele CMS 2.0.
Na Portalu CMS 2.0 si stahne formulaf, ktery obsahuje souhlas
s podminkami pro vyuzivani sluzeb CMS 2.0, a poSle ho ze své datové
schranky do datové schranky provozovatele CMS 2.0.

Provozovatel CMS 2.0 necha zadost schvalit spravce CMS 2.0 (tim je MV),
zaeviduje OVM v interni evidenci CMS 2.0 a nastavi v JIP, ze OVM m0ze
pridélovat role (prava) pro vyuzivani sluzeb CMS 2.0 konkrétnim osobam.
Fyzicka osoba autorizovana provadét jménem OVM zmény v JIP* pridéli
pfislusna prava konkrétnim fyzickym osobam. OVM ma pravo delegovat
opravnéni na libovolné osoby, ale je odpovédny za jejich pozadavky
nasluzby CMS 2.0.

Roli CMS 2.0 existuje vice, ale je mozné
je rozdélit na dvé skupiny:

A| role, které mohou Zadat o sluzby CMS 2.0 bez dodateéného
schvaleni OVM a role, které mohou zadat o sluzby CMS 2.0
s dodate¢nym schvalenim OVM

B| ve druhém pfipadé CMS 2.0 vyzaduje potvrzeni kazdého
pozadavku na sluzby CMS 2.0 datovou schrankou. CMS 2.0
po potvrzeni pozadavku vygeneruje nemodifikovatelny
dokument a umozni jeho stazeni osobou, ktera pozadavek
zadala. Poté ceka s realizaci pozadavku na doruéeni
dokumentu datovou schrankou.

*JIP (Jednotny identitni prostor) je zabezpecené adresarové ulozisté informaci o organech
verejné moci a fyzickych osobach, které jsou pfislusnym OVM zmocnény k pfistupu k informa¢nim
systémdm statni spravy. Spravcem JIP je MV.

[5]
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Osoby (majici pfislu§na opravnéni) jsou na Portalu CMS 2.0 vedeny pfi zadavani
pozadavk( na realizaci, zménu nebo zruseni sluzby CMS 2.0 systémem menu,
ktery jim dovoluje vybirat pouze z povolenych seznamd hodnot (pokud je to
mozné), nebo ktera kontroluji v maximalni mozné mife zadavané hodnoty.
Uzivatel mizZe rozpracované pozadavky ukladat a pozdéji se k nim vréatit. Dale
mUZe pozadat o zji§téni ceny za poZadavek.

Ve chvili, kdy je zadatel s definici pozadavku hotov, pozada o jeho uloZzeni
k realizaci. CMS 2.0 v té chvili provede vSechny kontroly zadanych hodnot
(nékteré potfebné zdroje mohly byt béhem zadavani pozadavku rezervovany
pro jiny pozadavek), pozadované zdroje (IP adresy, vykon CPU atd.) rezervuje
a ulozi do fronty k realizaci. PoZzadavek ve fronté ¢ekd, dokud nejsou splnény
podminky pro jeho realizaci. Typickymi udalostmi, na které mize CMS 2.0
Cekat, je potvrzeni Zadosti datovou schrankou nebo realizace jiného pozadavku
(napf. cekani na vytvoreni pfipojky OVM k CMS 2.0).
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SLUZBY CMS 2.0
Vycet sluzeb CMS 2.0:

e Zadost o pristup k CMS

¢ Publikace aplikaéni sluzby
¢ Pristup k aplikacni sluzbé

¢ Pripojeni OVM k CMS

¢ Umisténi aplikace do NDC
¢ Sluzby eGSB

¢ Sluzby Certifikacni autority

¢ Pripojeni OVM do Internetu

¢ Elektronicka posta

¢ Jmenné sluzby (DNS)

¢ Sluzby sTESTA

¢ Pristup k zaznamum o provozu

Prvni tii sluzby CMS 2.0 jsme jiz predstavili. K publikaci aplikaéni sluzby
dodejme, Ze OVM musi pfi pozadavku na publikaci aplika¢ni sluzby zadat:

e Co se ma publikovat: IP adresa a sluzba (TCP/UDP port).

¢ Odkud se ma sluzba publikovat: lokalita a VPN.

¢ Prostredi, do kterého se ma sluzba publikovat:
KIVS, IPSec/SSL VPN, Internet.

¢ Pro koho se ma sluzba publikovat: verejna sluzba, pro OVM
uréené vycétem, pro OVM urcéené kategorii
(nap¥. obce s rozsifenou pisobnosti).

e DalSi nepovinné parametry: rozklad zatéze meazi lokality,
ze kterych je sluzba poskytovana, prostfredky CMS 2.0,
DNS zaznamy pro publikovanou sluzbu.

| 7]
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Dalsi sluzby stru¢né dale popisujeme v textu. Kompletni seznam sluzeb
s popisem je uveden v Katalogu sluzeb CMS 2.0. Soucasti popisu je mj. popis
zabezpeceni kazdé sluzby. Na zakladé toho se mlize kazdy uZivatel rozhodnout,
zda pfislusna sluzba splfiuje jeho bezpecnostni poZadavky a tedy ji mdze
pro své ucCely pouzit tak, jak je nebo musi implementovat dodate¢na
bezpecénostni opatreni.

priklad: MD chce zajistit autentizovany pfistup k aplikaéni sluzbé ,webovy pfistup k CRR. Pfislusna
sluzba CMS 2.0 pro publikaci aplika¢nich sluzeb nenabizi moZnost autentizace uzivatel(, a proto musi
MD zajistit autentizaci samotnou aplikaci CRR.

VsSechny sluzby CMS 2.0 jsou podporovany jak na protokolu IPv4, tak na IPv6. Spravce CMS 2.0 ma
pro potteby adresace CMS 2.0 pridéleny verejné IP adresy IPv4 i IPv6 a tyto adresy mUize poskytovat
uzivatellm pro zaji§téni sluzeb CMS 2.0.
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KOMUNIKACE OVM S PROVOZOVATELEM
A SPRAVCEM CMS 2.0

Pozadavky na realizaci, zmény a ruseni sluzeb CMS 2.0 zadavaji osoby pres
Portal CMS 2.0. Jde o osoby, kterym OVM pfidélil v JIP pfisluSnou roli.
Provozovatel CMS 2.0 pozadavky realizuje a o vysledku informuje OVM
zmeénou stavu pozadavku na Portalu. V nékterych pfipadech navic informuje
subjekty, kterych se pozadavek tykda, o realizaci pozadavku datovou
schrankou. Typickym pfikladem je zadost OVM o povoleni pfistupu jinych
OVM k jim publikované sluzbé. OVM, kterym byl povolen pfistup k néjaké
aplikacnisluzbé na zakladé zadosti spravce aplikacni sluzby (a ne na zakladé
zé8dosti samotného OVM), posila provozovatel CMS 2.0 informaci do jejich
datové schranky.

Service desk CMS 2.0 je dal$im dllezitym komunikaénim kandlem pro jeho uzivatele. Ten je
dostupny pres Portal CMS 2.0, dale je mozné se na jeho pracovniky obratit pomoci telefonu
a pomoci specializovanych aplikaci (napt. pro ohlaSovani bezpe¢nostnich udalosti).
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PRIPOJENi OVM K CMS 2.0

Pro vyuzivani sluzeb CMS 2.0 je nutné LAN anebo jednotlivé pocitate OVM
k CMS 2.0 pfipojit. Znamena to, ze OVM musi néjakou lokalitu se svou lokalni
pocitacovou siti (LAN) nebo jednotlivy pocita¢ technicky propojit s CMS 2.0. Je
nékolik zplsobl pfipojeni: pres operatora KIVS, pres krajskou sit a pres
Internet.

Operatori KIVS jsou komeréni telekomunikaéni firmy, které maji smlouvu
se spravcem CMS 2.0. Pfipojeni pfes operatora znamenad, ze operator musi
zfidit fyzické propojeni pfislusné lokality s CMS 2.0 podle podminek
stanovenych spravcem CMS 2.0 a ve spolupraci s provozovatelem CMS 2.0.
Toto propojeni mize udélat operator bud' z vlastni iniciativy nebo na Zadost
jednoho OVM nebo skupiny OVM, které napf. sdileji jednu lokalitu.

Pokud existuje fyzické propojeni lokality pfes jednoho operatora nebo vice
operatorll s CMS 2.0, zadaji OVM vyuzivajici lokalitu o zfizeni logického
pfipojeni své LAN k CMS 2.0. Toto logické pfipojeni ma podobu virtualni privatni
sité (VPN), tedy logického kanalu na fyzickém vedeni. Na jednom fyzickém
propojeni mlze byt zfizena a provozovana fada VPN. Provoz kazdé VPN je
oddélen od provozu jinych VPN. Soucasti sluzby ,,Pfipojeni OVM k CMS 2.0“ je
moznost zadat o propojeni jednotlivych VPN na sitové urovni. Pokud kazda VPN
Lpatfi“ jinému OVM, je k propojeni dvou nebo vice VPN pozadovan souhlas
vSech OVM.

V pfipadé vytvoreni fyzického i logického spojeni uzaviraji OVM s operatorem
komeréni smlouvy.

priklad: MD ma LAN v jedné lokalité a jeho podrizend organizace v jiné lokalité a MD chce tyto dvé LAN
propojit do jedné pocitacové sité. Obé lokality jsou fyzicky pfipojeny k CMS 2.0, kazda pres jiného
operatora. MD a podfizend organizace pozadaji kazdy zvlast operatora o pfipojeni své LAN k CMS 2.0

formou VPN. MD pozada provozovatele CMS 2.0 o propojeni obou VPN. Provozovatel CMS 2.0 si
vyzada souhlas podfizené organizace, obé VPN pfipoji k CMS 2.0 a umozni mezi nimi sitovy provoz bez
jakéhokoli omezeni.

[ 10|
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V pfipadé pripojeni OVM k CMS 2.0 pres krajskou sit" si dohodne OVM
pfipojeni se spravcem nebo provozovatelem pfislusné krajské sité.
V takovém pfipadé ma smlouvu se spravcem CMS 2.0 spravce pfislusné
krajské sité. A provozovatel krajské sité zajisti fyzickeé i logické pfipojeni
lokalit OVM k CMS 2.0.

Pro usnadnéni pfipojeni OVM na urovni krajli obsahuje CMS 2.0 mozZnost
pfipojeni pfes Krajské konektory CMS 2.0.

Krajsky konektor je souhrn technickych sitovych zafizeni umisténych
v kazdém kraji propojenych s centralnimi uzly CMS 2.0 komunika&nimi
linkami CMS 2.0. Operatorim KIVS a provozovatellm krajskych siti se staci
pfipojit ke Krajskému konektoru CMS 2.0. Z hlediska uzivateld CMS 2.0 je
pfipojeni k centralnim uzldm CMS 2.0 a k nékterému z Krajskych konektor(
ekvivalentni.

Specialnim pfipadem pfipojeni skupiny servert k CMS 2.0 je jejich umisténi
do Narodniho datového centra (NDC). NDC jsou DC urena pro umisténi
aplikaci poskytujicich centralni eGON sluzby. Spravcem prostiedi
centralnich eGON sluzeb je MV, které stanovuje podminky pro to, aby se
néjaké DC mohlo stat NDC a aby néjaka aplikace mohla poskytovat centralni
eGON sluzby.

Sluzba CMS 2.0 ,,Umisténi aplikace do NDC“ pomaha OVM zajistit
podminky pro umisténi aplikace poskytujici centralni eGON sluzby do NDC.
Poskytne OVM informace nezbytné pro to, aby se aplikace stala aplikaci
poskytujici centralni eGON sluzby a byla umisténa do jednoho nebo vice
NDC. Zprostfedkuje OVM nezbytné kontakty na spravce prostredi
centralnich eGON sluzeb a na spravce a provozovatele NDC. M;j.
zprostfedkuje pronajem konektivity (na L2 nebo L3) s definovanymi
technickymi parametry mezi dvéma NDC. Konektivita je uréena k propojeni
dvou instanci téZe aplikace zejména pro Ucely klastrovani a synchronizace
obsahu databazi a pro interni komunikaci logickych Casti téze aplikace
umisténych v riznych NDC. Soudasti sluzby je pfipojeni instanci aplikace
k CMS 2.0 formou VPN.
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Pripojeni OVM k CMS 2.0 pfes Internet znamena pfipojeni pomoci VPN
vytvofené pres vefejny Internet. OVM ma pii tomto zpUlsobu pfipojeni do
Internetu od libovolného poskytovatele pfipojeni k Internetu. Pro pfipojeni
k CMS 2.0 potfebuje OVM technickeé zafizeni (VPN koncentrator) nebo software
(VPN klienta), které je technicky schopné navazat spojeni s VPN
koncentratorem na strané CMS 2.0. Je mozné zadat o pfipojeni celych LAN
nebo o pfipojenijednotlivych osob.

Po vyfizeni pfislusné zadosti obdrzi OVM od provozovatele CMS 2.0
identifikacni (jméno) a autentizaéni (heslo anebo certifikat) Udaje pro pfipojeni
svého zafizeni, respektive software k VPN koncentratoru CMS 2.0. Kazda LAN i
kazdy uzivatel maji svlj individudlni identifika¢ni a autentiza¢ni udaj. Pro
pfipojeni OVM k CMS 2.0 pres Internet se pouzivaji dvé technicka feSeni VPN —
SSL a IPSec. IPSec je uréeno pro pfipojovani jak LAN, tak jednotlivych osob.
SSL je ur€eno pro pripojovani osob. IPSec a SSL VPN pfipojené k CMS 2.0 pres
Internet jsou uvnitf CMS 2.0 reprezentovany stejnym zplsobem jako logicka
pfipojeni OVM pres operatora KIVS, tj. formou VPN. Jde o jiny typ VPN, nez je
IPSec nebo SSL VPN.

priklad: MD ma LAN ve dvou lokalitdch a chce tyto dvé LAN propojit do jedné pocitacové sité. Jedna
lokalita je fyzicky pfipojena k CMS 2.0 pres operatora KIVS a druhd ma pfipojeni do Internetu. MD

pozada provozovatele CMS 2.0 o pfipojeni LAN z prvni lokality k CMS 2.0 formou VPN, o pfipojeni LAN
z druhé lokality formou IPSec VPN a o jejich propojeni. Provozovatel CMS 2.0 obé VPN pfipoji k CMS
2.0 aumozni mezi nimi sitovy provoz bez jakéhokoli omezeni.

Specialnim pfipadem pfipojeni k CMS 2.0 pres Internet je pripojeni k nékterému
z Extranetd CMS 2.0. Extranet je skupina aplikacnich sluzeb uréenych pro
stejny okruh OVM. SloZeni aplikaénich sluzeb pro jednotlivé Extranety urcuje
MV jakozto spravce CMS 2.0. Jednotlivé OVM Zadaji o pfistup k Extranetlm pfi
zfizovani pfistupu k CMS 2.0 s vyuzitim IPSec nebo SSL VPN. Publikaci
aplikacnich sluzeb do Extranetu i jednotliva pfipojeni k Extranetu schvaluje
spravce CMS 2.0.

priklad: MV definuje ve spolupraci s dalSimi organy statni moci mnozinu aplikacnich sluzeb pro
podporu agend vykonavanych ORP. Provozovatel CMS 2.0 vytvoli na Zzadost spravce CMS 2.0
Extranet s oznacenim ,Agendy ORP*. Spravci jednotlivych aplika¢nich sluzeb pozadaji provozovatele
CMS 2.0 o publikaci do Extranetu ,,Agendy ORP*“. Jednotlivé ORP podle potfeby pozadaji o pfipojeni
k Extranetu.
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SLUZBY CERTIFIKACNI AUTORITY

Certifika€ni autorita (CA) CMS 2.0 je neverejna CA vydavaijici certifikaty
pouze pro ucely pfipojeni IPSec a SSL VPN pres Internet. UzZivatelé zadaji
o prvni certifikat pro ur¢itou VPN pfi Zadosti o pfipojeni k CMS 2.0 pres
Internet. O dalsi certifikaéni sluzby (docasné zablokovani certifikatu,
odblokovani certifikatu, odvolani certifikatu) zadaji sluzbou CMS 2.0 ,,Sluzby
CA“.

CA CMS 2.0 poskytuje seznam odvolanych certifikatd (CRL) do prostiedi
Internetu i KIVS.

SLUZBY eGSB

eGON Service Bus (eGSB) je specializovany software uréeny k propojovani
aplikaci pomoci zasilani datovych zprav. K eGSB se z jedné strany pfipojuji
aplikace, které nabizeji prostfednictvim eGSB aplika¢ni sluzby a data,
a z druhé strany se pripojuji klientské aplikace, které sluzby a data nabizené
prostfednictvim eGSB vyuzivaji. Aplikacni sluzby eGSB nabizené klientskym
aplikacim tvofi mala (v fadu jednotek) a relativné neménna mnozina sluzeb,
které jsou publikovany do prostredi KIVS, IPSec/SSL VPN (ne do Extranetd)
a do Internetu. eGSB pozadavky na tyto sluzby prevede na volani
aplikacnich sluzeb, které z druhé strany eGSB nabizeji jiné aplikace.

O pfipojeni k eGSB v roli klientskych aplikaci nemuseji spravci aplikaci zadat.
K eGSB maji automaticky povoleny pfistup vSechny IS, kterym Sprava
zéakladnich registrd (SZR) povolila pfistup k Informaénimu systému
zakladnich registrli (ISZR). Musi tedy jit o Agendové informacni systémy (AIS)
splfiujici podminky zakona o ZR a podminky stanovené SZR. Pro pfistup
k eGSB pouziji stejné certifikaty a IP adresy jako pro pfistup k ISZR.

O pfipojeni k eGSB v roli aplikaci poskytujicich sluzby prostfednictvim eGSB
musi spravci IS zadat standardnim zplsobem. Pro pfistup k eGSB pouZzivaji
takeé certifikaty vydané CertifikaCni autoritou (CA) SZR.
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PRIPOJENIi OVM DO INTERNETU

Pokud ma néjaky OVM zfizenu pfipojku k CMS 2.0 pres operatora KIVS, mlze
vyuzit sluzby CMS 2.0 pro pfipojeni do Internetu. Prvnim zpldsobem pfipojeni je
tzv. pfimé pripojeni do Internetu. Pfi ném pfipoji provozovatel CMS 2.0 LAN
OVM do Internetu bez jakychkoli omezeni. Tedy, provoz mezi LAN a Internetem
neni nijak kontrolovan afiltrovan.

Druhym zpUsobem pfipojeni je zabezpeéené pfipojeni do Internetu. Pfi ném
je obsah komunikace podroben kontrole s cilem zabranit ohrozeni LAN OVM
z Internetu (a naopak). Provoz mezi LAN OVM a Internetem probiha pres proxy
a firewally, je kontrolovan na pfitomnost Skodlivého kédu a zafizeni CMS 2.0
brani kybernetickym Gtok&m véetné (D)DoS utokd z Internetu.

PRIPOJENIi OVM DO SsTESTA

sTESTA je pocitacova sit EU. Pokud ma néjaky OVM zfizenu pfipojku do CMS
2.0 pres operatora KIVS nebo IPSec nebo SSL VPN, mlze vyuzit sluzby CMS
2.0 pro pfipojeni do sTESTA. Sluzba umoznuje propojit OVM se siti STESTA.
Prostupy mohou byt obousmérné. Propojeni se definuji na urovni IP adres
aTCP/UDP portd. OVM musi akceptovat bezpecnostni pravidla sité sTESTA.
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ELEKTRONICKA POSTA

CMS 2.0 poskytuje sluzby preposilani elektronické posty. Preposilani
znamena, ze v CMS 2.0 nejsou zadné postovni schranky. Ty musi byt mimo
CMS 2.0 a jejich spravu a provoz zajistuji OVM. Sluzby elektronické posty
CMS 2.0 maji dvé varianty, které je mozné pouzivat oddélené i soucasné.
Prvni varianta umoznuje prijem elektronické posty pro uréené domény (napf.
mvcr.cz). Elektronickd posta pro domény musi byt smérovana na mail
servery CMS 2.0. Smérovani musi zajistit OVM, typicky se déla pomoci MX
zdznam( v DNS. Mail servery CMS 2.0 pfijimaji maily pro uréené domény
z libovolnych mail server( (adres) z prostfedi Internetu a KIVS, zkontroluii je
a poslou na mail servery OVM.

Druha varianta umoznuje odesilani zprav elektronické posty. Pfi jejim vyuziti
musi OVM ur€it mail servery (pomoci IP adres) a mail domény (jména), ze
kterych bude elektronicka posta odesilana. Mail servery CMS 2.0 pfijimaji
zpravy pro odeslani pouze z ur€enych adres a domén. Cilova adresa je
libovolnd a mudze lezet v prostiedi Internetu nebo KIVS.

Hlavni pfidanou hodnotou jsou v obou pfipadech antivirova, antispamova
a dalsi bezpecnostni kontroly elektronické posty. Dalsi pfidanou hodnotou je
zvySeni dostupnosti celkového feseni elektronické posty pro OMV. Servery
CMS 2.0 ponechavaji po uréitou omezenou dobu zpravy ve frontach, pokud
neni mail server pro pfeposlani dostupny, a pokouseji se zpravu opakované
dorucit.

priklad: MD vlastni doménu mdcr.cz a ma sluzbu CMS 2.0 ,Elektronickd posta“. Mezi DNS
zdznamy na Internetu jsou MX zdznamy, které urcuji, Ze mail serverem pro doménu mdcr.cz je
mdcr.gov.cz. mdcr.gov.cz je vefejna adresa mail serveru CMS 2.0 pro pfijem elektronické posty
z Internetu. Na tomto mail serveru CMS 2.0 je nadefinovano, ze mj. pfijima zpravy pro doménu
mdcr.cz a ze ma zpravy pro tuto doménu poslat na adresu smtpi.mdcr.cms nebo
smtp2.mdcr.cms. Mail server CMS 2.0 se pokusi veskeré zpravy pro doménu mdcr.cz dorudit
nejprve na prvni adresu a v pfipadé jeji nedostupnosti na druhou adresu. Pokusy doruc¢eni opakuji
az do vyc¢erpanilimitu a poté odeslou zpét odesilateli zpravu o nedorucitelnosti.
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JMENNE SLUZBY

Jmenné sluzby (DNS) je doplrikova sluzba CMS 2.0. Uzivatelé maji moznost
zadat o pridéleni DNS jmen pfi pozadavcich na rdzné sluzby CMS 2.0 — pfi
publikaci aplikacnich sluzeb, pfijmu elektronické posty apod. DNS CMS 2.0
spravuije (je autoritativni) pro neverejnou doménu ,,cms* pro prostredi KIVS a pro
vefejnou doménu ,,gov.cz“ pro prostredi Internetu. Nelze vznaset pozadavky na
DNS pro jakékoli jiné domény. VeSkeré zaznamy musi byt uloZzeny na serverech
CMS 2.0, tj. nelze delegovat spravu poddomén (napt. ,,mvcr.gov.cz“) na servery
uzivatelQ.

V8echny spravované domény mohou byt na zadost uzivatele, ktery je
,Vlastnikem® domény, zabezpeceny pomoci DNSSEC.

CMS 2.0 uklada automaticky fadu zaznamd o svém provozu. Tyto zaznamy
pouziva zejména k nasledujicim uceltim:

* Sledovani provozu a pfedchazeni problémovym staviim.

¢ Detekce bezpecnostnich udalosti.

e Ziskavani podkladu pro uétovani sluzeb CMS 2.0 uzivateliim.
* Poskytovani idaijti o provozu uzivatelim CMS 2.0.

Jednou ze sluzeb CMS 2.0 je poskytovani idajll o provozu uzivateldm CMS 2.0
jednak ve formé standardnich reportll a statistik a za druhé skute¢né
zpfistupnénim jednotlivych zaznam(. Plati, Ze uzivateli jsou zpfistupriovany
pouze provozni zaznamy a statistiky, které se ho tykaiji, tj. vznikly v souvislosti se
sluzbami CMS 2.0, které mu ,,patri“.

Soucasti zaznami neni datovy obsah komunikace, ale Gidaje o ném. Tak napf.
zaznamy o elektronické posté obsahuji Udaje o odesilateli, adresatech, ¢asu
odeslani, respektive pfijeti zpravy, velikosti zpravy, vysledku antispamové
a antivirové kontroly a pfipadné dalsi podobné informace. Ne ale obsah zpravy
ani jejich priloh.
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SEZNAM ZKRATEK

CA

DC

DNS
eGON

eGSB

IP
IPSec

ISZR
JIP
KIVS

NDC
OovM
SSL

SZR
TCP

VPN

Certifika¢ni autorita. Subjekt urceny k vydavani certifikat( vefejnych
klica.
Datové centrum.

Domain Name System. Systém prekladu jmen na IP adresy a naopak.

Elektronizace verejné spravy sledujici zefektivnéni fungovani statni
spravy a mistni samospravy a zjednoduseni vykonu sluzeb verejné
spravy.

EgonServiceBus. Implementace integracni platformy pro komunikaci
ISVS.

Internetovy protokol.

Bezpecnostni rozsifeni protokolu IP, umoznuijici Sifrovani a autentizaci
kazdého paketu.

Informacni systém Zakladnich registru.

Jednotny identitini prostor. Adresar uZivatel z vefejné spravy.
Komunikaéni infrastruktura Informacénich systémU verejné spravy.
Local Area Network. Lokalni po¢itacova sit.

Narodni datové centrum.

Organ verejné moci.

Secure Socket Layer. Protokol pro zabezpec€eni komunikace
Sifrovanim a digitalnim podpisem.

Sprava zékladnich registra.

Transmission Control Protocol. Protokol zaji$tujici pfenos dat
(transportni vrstva).

Virtual Private Network. Virtudlni privatni sit.
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POZNAMKY
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