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1 Shrnuti

1.1 Uéel dokumentu

Ucel Popsat postup povérenych atestaCnich stfedisek pfi posuzovani, zda

dokumentu elektronické systémy sbéru napliuji zakladni pozadavky narizeni Evrop-
ského parlamentu a Rady (EU) €. 211/2011, kladené na online systém
sbéru, a dale spliuji vSechny organizacné-technické specifikace uvedené
v priloze provadéciho narizeni Komise (EU) ¢. 1179/2011.

Zavaznost Dokument ma doporucujici charakter

dokumentu

1.2 Zpracovatelé dokumentu

Organizace

Jméno

Funkce v ramci organizace

Ministerstvo
vnitra

Eva Cerna

Referent odboru vSeobecné spravy

Josef Hruska

Referent odboru verejné spravy a eGovernmentu

Tomas Kroupa

Referent odboru verejné spravy a eGovernmentu

Alois Svoboda

Referent odboru verejné spravy a eGovernmentu

Radomir Simek

Referent odboru verejné spravy a eGovernmentu

Vladimir Weis

Referent odboru verejné spravy a eGovernmentu

1.3 Externi soucinnost ha dokumentu

Organizace Jméno Funkce v ramci organizace
Relsie, spol. Martin Dudek Reditel certifikaniho organu Relsie, s.r.o.
S r.0. Jan Dientsbier Partner

1.4 Historie zmén

Cislo
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Datum
verze

Popis zmény

Garant Schvalil

1.0 20.3.2013

tu

Zakladni verze dokumen- | Odbor verejné spra-

Reditelka odbo-
vy a eGovernmentu ru




2 Seznam pouzitych zdroji

2.1 Souvisejici pravni predpisy
Zakon ¢. 191/2012 Sb., o evropské obcanské iniciative.

Zakon ¢&. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékte-
rych dalSich zakon(, ve znéni pozdéjsich predpisd.

Zakon ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonl, ve
znéni pozdéjsich predpisd.

Narizeni Evropského parlamentu a Rady (EU) ¢. 211/2011 ze dne 16. Unora 2011
o obcanské iniciativé, dale téz jen ,narizeni".

Provadéci narizeni Komise (EU) €. 1179/2011 ze dne 17. listopadu 2011, kterym
se stanovi technické specifikace pro online systémy sbéru podle nafizeni Evropského
parlamentu a Rady (EU) €. 211/2011 o obcanské iniciativé, dale téz jen ,provadéci nafizeni*.

Smérnice Evropského parlamentu a Rady ¢. 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto daju.

2.2 Souvisejici technické normy

€SN ISO/IEC 27000 Informacni technologie — Bezpecnostni techniky — Systé-
my Fizeni bezpecnosti informaci — Prehled a slovnik — Ceska verze mezinarodni
normy ISO/IEC 27000:2009

€SN ISO/IEC 27001 Informacni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky — Ceska verze mezinarodni nor-
my ISO/IEC 27001:2005

€SN ISO/IEC 27002 Informacni technologie — Bezpecnostni techniky — Soubor
postupti pro management bezpecnosti informaci — Ceskd verze mezinarodni normy
ISO/IEC 17799:2005

€SN ISO/IEC 27005 Informacni technologie — Bezpecnostni techniky — Rize-
ni rizik bezpecnosti informaci — ¢eska verze mezinarodni normy ISO/IEC 27005:2008

2.3 Terminologicky slovnik

Atestacni stredisko — fyzicka nebo pravnicka osoba povérena k posuzovani elektronickych
systém{ sbéru (ktera je souCasné povérena k provadéni atestaci podle zakona ¢. 365/2000
Sb.).

Diikaz — rozhodujici vysledek (zjisténi) pfi uplatnéni testovaciho scénare na danou oblast pfi
posuzovani souladu elektronického systému sbéru s pozadavky etalonu (viz dale).

Elektronicky systém sbéru — elektronicky (online) systém sbéru prohlaseni o podpore
obcanskeé iniciativy, ve smyslu narizeni EU 211/2011. Informacni systém, ktery se sklada ze
softwaru, hardwaru, hostitelského prostredi, pracovnich postupl a personalu a jehoz cilem je
provadét elektronicky online sbér prohlaseni o podpore.

Etalon - fiktivni idedlni elektronicky systém sbéru spliujici Uplny soubor nezbytnych poza-
davkl na elektronicky systém sbéru, které jsou stanoveny v ¢l. 6 a 12 nafizeni ¢. 211/2011 a
dale spliujici vSechny organizacné-technické specifikace uvedené v priloze provadéciho nafi-
zeni €. 1179/2011.



Evropska obcanska iniciativa — obc¢anska iniciativa dle nafizeni EU 211/2011.

Kontrolni listina — matice, do niZ jsou shrnuty jednak vysledky analyzy pozadavk{ etalonu
na posouzeni elektronickych systémd sbéru (s vazbami na pfislusné pravni predpisy,
s rozdélenim na jednotlivé oblasti pro vyhodnoceni souladu a zplsoby jeho prokazovani),
jednak navrhované zplsoby ovéreni a vhodné zplisoby vyhodnoceni souladu. Je pfilohou €. 1
tohoto metodického pokynu.

Metrika — soubor velicin, které jsou méfitelné pfi posuzovani elektronického systému sbéru.

Organizatofi — organizatori obc¢anské iniciativy — fyzické osoby tvofici vybor obcanl odpo-
védny za pfipravu obc¢anskeé iniciativy a jeji predlozeni Evropské komisi.

Posuzovani elektronickych systémi sbéru (posuzovani souladu) — cinnost atestacni-
ho stfediska vykonavana na zakladé § 2 az 5 zakona ¢. 191/2012 Sb. ve smyslu predmétu
tohoto metodického pokynu.

Protokol — zaznam o vysledcich posouzeni souladu elektronického systému sbéru
s etalonem.

Potvrzeni o souladu — Potvrzeni o souladu online systému sbéru s nafizenim Evropského
parlamentu a Rady (EU) ¢. 211/2011 ze dne 16. Unora 2011 o obcanské iniciativé vydané
atestacnim strediskem, dle pfilohy IV nafizeni EU 211/2011.

Prohlaseni — prohlaseni o podpore obcCanské iniciativy — formulaf, jehoz vyplnénim dana
(podepsand) osoba vyjadfuje svou podporu (souhlas) obcanské iniciativé.
Test — pro Ucely tohoto dokumentu ovéreni, respektive prezkouseni chovani daného elektro-

nického systému sbéru oproti pravidldm nastavenym etalonem. Konkrétnim vystupem testu
je metrika.

Testovaci scénar — konkrétni ovérovacim postup (obsahuje zplsob ovéreni a dikaz)
k prokazani souladu elektronického systému sbéru s etalonem.



3 Uvod

Zakon €. 191/2012 Sb., o evropské obcanské iniciativé, upravuje nékteré postupy a podmin-
ky pro vykon prava obcana clenského statu Evropské unie podilet se na demokratickém Zivo-
té Evropské unie prostrednictvim evropské obcanské iniciativy. Organizatofi evropské obcan-
ské iniciativy mohou sbirat prohlaseni o podpore obcanské iniciativy v listinné nebo v elek-
tronické podobé. Prohlaseni sbiraji od osob (obcan(), které vyplnily do formulare prohlaseni
0 podpore své osobni Udaje a podepsaly se, ¢imz vyjadrily svou podporu iniciativé. Podpis
neni povinny, pokud je formular zaslan elektronicky bez elektronického podpisu.

Pokud se prohldseni o podpore sbiraji online, musi byt elektronicky (online) systém sbéru
prohldseni o podpore v souladu s narizenim Evropského parlamentu a Rady (EU) ¢. 211/2011
0 obcanské iniciative, a s provadécim nafizenim Komise (EU) ¢. 1179/2011, kterym se stano-
vi' technické specifikace pro online systémy sbéru podle nafizeni Evropského parlamentu a
Rady (EU) ¢. 211/2011 o obcanské iniciative. O souladu elektronického systému sbéru s uve-
denymi predpisy (poZadavky) vydava povérena osoba potvrzeni o souladu.

Ministerstvo vnitra povéfi posuzovanim elektronickych systémd sbéru prohlaseni osobu, ktera
je atestaCnim strediskem podle zakona €. 365/2000 Sb., o informacnich systémech verejné

spravy.

3.1 Predmét metodického pokynu

Tento metodicky pokyn, s odkazem na zakon €. 191/2012 Sb., popisuje postup povérenych
atestacnich stredisek pfi jejich posuzovani, zda elektronické systémy sbéru naplnuji zakladni
pozadavky nafizeni ¢. 211/2011, kladené na online systém sbéru v ¢l. 6 a 12, a dale zda spl-
nuji vSechny organizaéné-technické specifikace uvedené v priloze provadéciho nafizeni
¢. 1179/2011. Je urcen pro atestacni strediska, ktera posouzeni souladu provadéji.

4 Elektronické systémy sbéru

Pred zahajenim sbéru prohlaseni v elektronické podobé poZadaiji organizatori atestacni stre-
disko, aby v souladu s pozadavky § 4 zakona ¢. 191/2012 Sb. posoudilo a nasledné potvrdilo,
Ze elektronicky systém sbéru, ktery ma byt k tomuto Ucelu pouzivan, je v souladu s ¢l. 6 a 12
nafizeni a vyhovuje navaznym organizacné-technickym specifikacim, uvedenym v priloze
provadéciho nafizeni. Uceleny soubor nezbytnych pozadavkd na elektronicky systém sbéru
(danych uvedenymi zavaznymi akty) vytvari tzv. etalon. Pokud je elektronicky systém sbéru
s takto definovanym etalonem v souladu, vyda za timto Ucelem atestacni stredisko do jedno-
ho mésice ode dne podani Zadosti o posouzeni tohoto systému potvrzeni podle vzoru uvede-
ného v priloze IV nafizeni.



5 Atestacni stredisko

5.1 Smluvni vztah s organizatory

Atestacni stredisko provadi posouzeni elektronického systému sbéru na zakladé smlouvy
uzavrené s organizatory obcanské iniciativy za smluvni cenu. Ke stanoveni smluvni ceny or-
ganizatori poskytnou nezbytné informace, zejména k rozsahu dokumentace, zplsobu a loka-
litdch provozovani elektronického systému sbéru a blizsi specifikaci mist ukladani dat.

Podminky posuzovani elektronickych systémd sbéru (obdoba atestacnich podminek podle
zakona €. 365/2000 Sb.) atestacni stredisko zverejni na svych internetovych strankach.

Po obdrzeni poptavky od organizator(i na posouzeni elektronického systému sbéru atestacni
stfedisko organizatorlm navrhne uzavreni smlouvy. Pfi schvalovani této smlouvy bude rov-
néz smluvné dohodnut oficidlni termin podani zadosti o posouzeni, v souladu se zverejnény-
mi podminkami.

Datem doruceni Zadosti o posouzeni, zacne bézet zakonna Ihita 1 kalendarniho mésice, ve
které je atestacni stredisko povinno provést vlastni posouzeni elektronického systému sbéru.

5.2 Proces zkousky (posuzovani souladu s etalonem)

ZkousSku tvori vlastni ovérovaci postup (tzv. testovaci scénar), v némz se oveéruji pozadavky
etalonu na jednotlivé oblasti elektronického systému sbéru k prokazani souladu, a sklada se
z nasleduijicich krokd:

5.2.1 Zpristupnéni dokumentace elektronického systému sbhéru atestacnimu
stredisku

Organizatori jsou povinni zpristupnit dokumentaci k elektronickému systému sbéru
v elektronické podobé a v nékterém z bézné pouzivanych formatl [pdf, doc(x), xls(x)
vybaveni]. Dokumentace musi pokryvat vSechny pozadavky v rozsahu etalonu, ktery je
uveden v kapitole 4.

5.2.2 Posouzeni dokumentace

Atestacni stredisko posoudi zpristupnénou dokumentaci, zda pokryva pozadavky dané
etalonem v celém jeho rozsahu. V pripadé nalezenych neshod ihned zasle jejich seznam
a oddvodnéni na smluvni kontaktni adresu organizatord.

Pokud krok posouzeni dokumentace probéhne bez nalezeni neshod, proces zkousky po-
kraCuje odstavcem 5.2.4. Udaje o svych zjiSténich zaznamenava atestacni stredisko dle
¢l. 5.3 pism. h).

5.2.3 Odstranéni neshod v dokumentaci

Organizatori odstrani nalezené neshody a zpfistupni atestacnimu stredisku dokumentaci
s odstranénymi neshodami. V pripadé odstranéni vSech neshod se pokracuje dalsim od-
stavcem 5.2.4.

5.2.4 Posouzeni funkcnich vlastnosti a provoznich podminek

Posouzeni funkc¢nich vlastnosti a provoznich podminek na zakladé zpristupnéné doku-
mentace a pozadavk{ etalonu se provadi:



a) V misté provozovani elektronického systému sbéru, pokud je cely nebo z&asti provo-
zovan organizatory v jeho prostorach,

b) Na jiném dohodnutém misté, napf. v prostorach atestacniho stfediska, pokud je cely
elektronicky systém sbéru vyvinut a/nebo provozovan treti osobou (napfiklad prona-
jmem provoznich kapacit pro systém elektronického systému sbéru v datacentru,
kompletnimi cloudovymi sluzbami apod.). I v tomto pfipadé je nezbytné ze strany or-
ganizator(l prokazat funkéni viastnosti' a tu &ast provozu (minimalné fizeni a dohled
nad elektronickym systémem sbéru), ktera je nezbytné v kompetenci organizatord.

Udaije o svych zjiéténich zaznamendava atestacni stiedisko dle &l. 5.3 pism. h).

Ty Casti programového vybaveni a provozu elektronického systému sbéru, které jsou za-
jistény tretimi stranami jako sluzby, musi byt dokladovany prislusnymi SLA (Service Level
Agreement) smlouvami, které zarucuji u téchto sluzeb odpovidajici poZzadavky pravnich
predpist s tim, Ze tfeti strany berou za né plnou smluvni odpovédnost. Tim vSak neni do-
téena celkova pravni odpovédnost organizatordl, ktefi jsou obecné piné odpovédni Komisi
za jimi zvoleny elektronicky systém sbéru, jeho administraci a provoz.

Posouzeni funkénich vlastnosti elektronického systému sbéru ze strany atestacniho stie-
diska se provadi zplsobem testovani ,black box", tj. po zadani vstupnich Udaji a jejich
zpracovani se kontroluji poZzadované vystupy elektronického systému sbéru, véetné chy-
bovych hlaseni pfi nespravnych vstupech (napf. kontrola na duplicity vstupnich zazna-
md).

Posouzeni provoznich podminek atestacnim stfediskem se provadi auditnimi procesy a
postupy.

V pripadé Ze v pribéhu tohoto kroku nedojde k nalezeni neshod atestacnim strediskem,
pokracuje atestacni stredisko dalSim krokem. Pokud jsou nalezeny neshody, jsou ze stra-
ny atestacniho stfediska na misté protokolovany a predany organizatorlm. Po dohodé
s organizatory je stanovena lh{ta pro jejich odstranéni, s ohledem na moznost opakova-
ného oveéreni téchto neshod pfi dodrzeni mésicni Ihlty pro ukonceni posouzeni (zkousky).

5.3 Zaznamenavani adaji v pribéhu zkousky

Atestacni stfedisko zaznamendva udaje o zjisténich, ke kterym dospélo v priibéhu zkousky,
do protokolu o provedené zkousce (dale jen ,protokol"). Protokol obsahuje metriku Udajd
vysledku testd.

Udaje o zjisténich, ke kterym dospélo v pribéhu zkousky, atestacni stredisko zaznamenava
do protokolu ve strukturované formé, a to ke kazdému posuzovanému hledisku zvlast’; ates-
tacni stredisko uvede v protokolu klasifikaci

a) splnéno, nebo

b) nespinéno.

V protokolu se uvadi
a) identifikacni Udaje organizatord,

b) vycet vSech dokumentd, které byly k posouzeni predlozeny, véetné oznaceni jejich
verze, poctu stran a data jejich schvaleni organizatory,

C) nazev a sidlo atestacniho strediska, které provedlo zkousku,

! Pokud je pouzit kéd softwarové aplikace elektronického systému sbéru, ktery je zpfistupnény a spravovany
Komisi, neprovadi se pfislusna ¢ast posouzeni pozadovanych funkénich viastnosti.



d) jméno nebo jména a prijmeni fyzické osoby, ktera jménem atestacniho strediska
zkousku provedla, nebo zaméstnance atestacniho strediska, ktery Fidil provedeni
zkousky — posouzeni,

e) datum zahajeni zkousky a datum jejiho ukonceni,

f) datum provedeni dalsi zkousky,

g) popis pribéhu zkousky,

h) zjisténi, ke kterym atestacni stredisko dospélo v priibéhu zkousky vcetné klasifikace, a
to ve formé vypInéné kontrolni listiny.

i) celkovy vysledek provedené zkousky a jeho odCvodnéni,

j) jméno nebo jména a prijmeni zaméstnance atestacniho strediska, ktery je opravnén
ke schvaleni protokolu o provedené zkousce, jeho podpis a datum schvaleni protoko-
lu.

5.4 Stanoveni vysledku zkousky

Na zakladé zjisténi ucinénych pfi posouzeni v pribéhu zkousky atestacni stredisko stanovi
celkovy vysledek zkousky, ktery charakterizuje zjisténi, ktera byla v prlibéhu zkousky uciné-
na.

Vysledek zkousky ,splfiuje" stanovi atestacni stredisko v pfipadé, ze v prlibéhu posuzovani
podle ¢l. 5.2 tohoto pokynu neshledalo zadné nedostatky nebo organizatori zjisténé nedo-
statky v pribéhu posuzovani odstranili.

Vysledek zkousky ,nespliuje" stanovi atestacni stredisko v pfipadé, ze v prlibéhu posuzovani
podle ¢l. 5.2 tohoto pokynu shledalo nesplnéni pozadavku, pficemz organizatofi zjiSténé ne-
dostatky v priibéhu posuzovani neodstranili.

V od@vodnéni vysledku zkousky atestacni stfedisko uvede

a) k vysledku zkousSky ,splhuje“ konstatovani, ze v pribéhu posuzovani n eshledalo
zadné nedostatky nebo organizatofi zjiSténé nedostatky odstranili, uvede popis od-
stranénych nedostatkd do pfipadného protokolu, a vyda potvrzeni o souladu,

b) k vysledku zkousky ,nespliuje“ popis zjiSténych nedostatkd, a jejich pfedpokladany
vliv na bezpecéné fungovani elektronického systému sbéru.

Soucasti odlvodnéni mdze byt protokol s vysledky testd.

6 Vydani potvrzeni o souladu

Splnuje-li elektronicky systém sbéru pozadavky podle nafizeni, vyda atestacni stredisko
organizatordm do 1 mésice ode dne podani Zadosti o posouzeni tohoto systému Potvrzeni o
souladu online systému sbéru s narizenim podle vzoru uvedeného v priloze IV nafizeni spolu
s odlvodnénim (pfipadné protokolem jako neverejnou Casti tohoto Potvrzeni o souladu).

Nesplnuje-li elektronicky systém sbéru pozadavky podle nafizeni, vyrozumi o tom atestacni
stfedisko organizatory do 1 mésice ode dne podani zadosti o posouzeni tohoto systému a
preda jim odlvodnéni, s uvedenim specifikace nesplnénych pozadavkd (pfipadné i pfislusny
protokol).



7 Prilohy

Kontrolni listina

Je prilohou tohoto metodického pokynu. Na strané jedné jsou uvedeny poZadavky etalonu na
elektronicky systém sbéru a na strané druhé atestacni stfedisko zapisuje zplsob ovéreni a
dlkazy pro jednotlivé oblasti pro vyhodnoceni souladu.
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MINISTERSTVO VNITRA
CESKE REPUBLIKY

Priloha metodického pokynu €. 1: kontrolni listina

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

Symbol T:  prokazuje se testem

Symbol D:  prokazuje se z dokumentace

Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace

Etalon -> pr(,) online systémy sbéru podlevnarlzem Evrop- Oblasti pro vyhodnoceni shody Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) ¢. 2011/2011 o 7 dokumentace
obcanské iniciativé. Symbol T+D:prokazuje se testem a

z dokumentace

) o i) — —

L ] ] S > o o v .
Odkaz na g S ] 3 2 S 1. Zptisob ovéreni

, v 2 o= =] , yo
ustanoveni | Text pozadavku etalonu ..g ° s 9 § 2 g 2. Jaky dikaz
« o s

etalonu « < b s a3 o (pro kazdou oblast)

- N e < T

Dlivody

Nafizeni (EU) ¢. 211/2011 stanovi, Zze pokud se pro-
hlaseni o podpofte sbiraji online, systém pouzity k
odst. 1 tomuto Géelu musi spliiovat urcité bezpecnostni a N/A N/A N/A N/A N/A N/A
technické pozadavky a musi mit potvrzeni od pfi-
slusného organu dotéeného clenského statu.
Online systém sbéru ve smyslu nafizeni (EU) €.
211/2011 je informacdni systém, ktery se sklada ze
1.softwaru,

2.hardwaru,

odst. 2 3.hostitelského prostiedi, N/A N/A N/A N/A N/A N/A
4.pracovnich postupti, a

5.personalu,

a jehoz cilem je provadét online sbér prohlaseni o
podpore.

Nafizeni (EU) ¢. 211/2011 vymezuje pozadavky, které
musi online systémy sbéru splnovat, aby dostaly
potvrzeni, a stanovi, Ze Komise by méla pfijmout
technické specifikace k provedeni téchto pozadavka.

odst. 3 N/A N/A N/A N/A N/A N/A
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Etalon ->

Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace
pro online systémy sbéru podle nafizeni Evrop-
ského parlamentu a Rady (EU) €. 2011/2011 o
obcanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje
Symbol T:  prokazuje se testem
Symbol D:  prokazuje se z dokumentace
Symbol: T/D: prokazuje se testem nebo
z dokumentace
Symbol T+D:prokazuje se testem a
z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware
3. hostitelské
prostredi
4. pracovni
postupy

5. personal

1. Zpusob ovéreni
2. Jaky dikaz
(pro kazdou oblast)

odst. 4

Projekt Top 10 2010 neziskového sdruzeni OWASP
(Open Web Application Security Project) poskytuje
prehled nejvaznéjsich bezpecnostnich rizik webovych
aplikaci a nastrojli k fesenf téchto rizik; technické
specifikace proto vychazeji ze zavéra tohoto projek-
tu.

N/A

N/A N/A N/A

N/A

N/A

odst. 5

Provedeni technickych specifikaci ze strany organiza-
torl by mélo zarucit, Ze organy ¢lenskych statl po-
tvrdi online systémy sbéru, a mélo by pomaoci zajistit
provadéni prislusnych technickych a organizacnich
opatreni potiebnych ke splnéni povinnosti stanove-
nych smérnici Evropského parlamentu a Rady
95/46/ES ( 2 ) o bezpeénosti zpracovani jak v dobég,
kdy se systém zpracovavani navrhuje, tak v dobé
samotného zpracovani, aby se udrZelo zabezpeceni,
predeslo se neopravnénému zpracovavani a aby byla
zajiSténa ochrana osobnich Gdajd pred ndhodnym
nebo nezakonnym zni¢enim ¢i ndhodnou ztratou,
zménou, neopravnénym odhalenim nebo pfistupem.

N/A

N/A N/A N/A

N/A

N/A

odst. 6

Vyuzivani softwaru poskytnutého Komisi v souladu s
¢lankem 6 odst. 2 nafizeni (EU) ¢. 211/2011 ze strany
organizator by mélo usnadnit postup vydavani
potvrzeni.

N/A

N/A N/A N/A

N/A

N/A
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace gymgo: '[I') protazu!e 5e teztekm "
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody Symbgl' T'/D-pigkgiﬂj'g :2 tzes?enlngc?ce
ského parlamentu a Rady (EU) €. 2011/2011 o y 5 dbkurﬁgntace )
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ e | 5| = T
Odkaz na S g Tg k H § g 1. Zptisob ovéfeni
ustanoveni | Text poZadavku etalonu £ 'g = *g' § 7 g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < T
Organizatofi obcanskych iniciativ by coby spravci
udajda méli pfi online sbéru prohlaseni o podpore
provadét technické specifikace stanovené v tomto
nafizeni s cilem zajistit ochranu zpracovdvanych
odst. 7 osobnich udaju. N/A N/A N/A N/A N/A N/A
Pokud zpracovdvani provddi zpracovatel, organizato-
fi by méli zajistit, aby zpracovatel postupoval jen na
zakladé pokyn( organizator( a aby provadél technic-
ké specifikace stanovené v tomto nafizeni.
Toto nafizeni dodrzuje zakladni prava a cti zasady
uzndvané Listinou zakladnich prav Evropské unie,
odst. 8 zejména Clanek 8 uvedené listiny, ktery stanovi, Ze N/A N/A N/A N/A N/A N/A
kazdy ma pravo na ochranu osobnich udajd, které se
ho tykaji.
Opatreni stanovena timto nafizenim jsou v souladu
odst. 9 se stanoviskem vyboru zfizeného podle ¢lanku 20 N/A N/A N/A N/A N/A N/A
nafizeni (EU) ¢. 211/2011,
>, Technické specifikace uvedené v ¢l. 6, odst. 5 nafize-
Clanek 1 ni (EU) €. 2011/2011, jsou stanoveny v ptiloze N/A N/A N/A N/A N/A N/A
X1 Toto nafizeni vstupuje v platnost dvacaty den po
GRS jeho vyhlageni v Urednim véstniku Evropské unie. N/A N/A N/A N/A N/A N/A
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g 2| e | ®m . .
Odkaz na g g i 3 a s 1. Zptisob ovéfeni
ustanoveni | Text poZadavku etalonu £ 'g § ’E § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « " < n
Toto nafizeni je zdvazné v celém rozsahu a pfimo
N/A N/A N/A N/A N/A N/A

pouzitelné ve vsech clenskych statech. / / / / / /

TECHNICKE SPECIFIKACE, JEJICHZ UCELEM JE PRO-
Odst. 1 VADENI CL. 6 ODST. 4 PiSM. a) NARIZENI (EU) &.

211/2011

Aby se zabranilo automatizovanému podavani pro-

hlaseni o podpore s vyuzitim systému, absolvuje v

soulatEJiJ se’ soucasn?u vp’raX|IS|gnatar prvevd pf)(:!anlm T N/A N/A D N/A

prohlaseni o podpote fadny proces ovérovani. Jed-

nim z mozZnych zpusobi ovérovani je vyuZiti ucin-

ného testu ,captcha“.
ekl TECHNICKE SPECIFIKACE, JEJICHZ UCELEM JE PRO-

: VADENI €L. 6 ODST. 4 PiSM. b) NARIZENI (EU) &.

211/2011

Normy zajisténi informaci

Organizatofri predlozi dokumentaci, ktera prokazuje,
Odst. 2.1 Ze spliuji pozadavky normy ISO/IEC 27001 i bez b D D b b

jejiho prijeti.
Za timto ucelem musi:
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Etalon ->

Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace
pro online systémy sbéru podle nafizeni Evrop-
ského parlamentu a Rady (EU) €. 2011/2011 o
obcanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje
Symbol T:  prokazuje se testem
Symbol D:  prokazuje se z dokumentace
Symbol: T/D: prokazuje se testem nebo
z dokumentace
Symbol T+D:prokazuje se testem a
z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware

3. hostitelské

prostredi

4. pracovni

postupy

5. personal

1. Zpusob ovéreni
2. Jaky dikaz
(pro kazdou oblast)

a) provést Uplné hodnoceni rizika, v némz

-urci rozsah systému,

-objasni hospodarské dopady v pripadé riznych
poruseni zabezpeceni informaci,

-uvedou rizika a slabé stranky informaéniho systému,
-vypracuji dokument s analyzou rizika, v némz budou
uvedeny také protiopatfeni na zabranéni takovym
rizikim a prostredky napravy, které budou pfijaty v
pripadé vyskytu rizika, a na zavér

-vypracuji seznam zdokonaleni v upfednostiovaném
poradi;

b) navrhnout a realizovat opatfeni na feseni rizik
souvisejicich s ochranou osobnich Udajd a ochranou
rodinného a soukromého Zivota, a opatreni, ktera
budou pfijata v pripadé vyskytu rizika;

c) v pisemné formé pojmenovat dalsi rizika;

d) zajistit organizacni prostredky k ziskani zpétné
vazby, co se tyce novych hrozeb a vylepseni bezpec-
nosti.

Odst. 2.2

Organizatofi si zvoli bezpecnostni kontroly na zakla-
dé analyzy rizika uvedené v bodé 2.1 pism. a) z téch-
to norem:
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
skevho pa’rl_ar_n.en_tuva Rady (EU) €. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ e | 5| = T
Odkaz na S g Tg k H § g 1. Zptisob ovéfeni
ustanoveni | Text poZadavku etalonu £ 'g = *g' § 7 g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < w
1. 1SO/IEC 27002 nebo D N/A N/A N/A N/A
2. ,Zasady radné praxe” Féra informacni bezpecnosti D N/A N/A N/A N/A
k Feseni téchto véci:
a) hodnoceni rizik (doporucuje se ISO/IEC 27005
nebo jind specificka a vhodna metoda posuzovani D D D D D
rizik);
b) fyzickd a environmentalni bezpecnost; D D D D D
c) bezpecnost z hlediska lidskych zdroju; D D D D D
d) komunikace a fizeni provozu; D D D D D
e) standardni opatieni ke kontrole pfistupu jako
doplnék k opatifenim uvedenym v tomto provadécim D D D D D
narizeni;
f) akvizice, vyvoj a udrzba informacnich systém; D D D D D
g) zvladani incidentl v oblasti bezpecnosti informaci; D D D D D
h) opatreni k ndpravé a zmirnéni naruseni informac-
nich systémd, které by vedly ke zni¢eni nebo nahod-
. . Yy . , S L g D D D D D
né ztraté, zméné zpracovavanych osobnich udajq,
jejich neopravnénému odhaleni nebo pfistupu k nim;
i) soulad; D D D D D
j) bezpeénost pocitacové sité (doporucuje se ISO/IEC b b b b b
27033 nebo Zasady radné praxe).
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Etalon ->

Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace
pro online systémy sbéru podle nafizeni Evrop-
ského parlamentu a Rady (EU) €. 2011/2011 o
obcanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje
Symbol T:  prokazuje se testem
Symbol D:  prokazuje se z dokumentace
Symbol: T/D: prokazuje se testem nebo
z dokumentace
Symbol T+D:prokazuje se testem a
z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware

3. hostitelské
prostredi

4. pracovni
postupy

5. personal

1. Zpusob ovéreni
2. Jaky dikaz
(pro kazdou oblast)

Uplatfovani téchto norem se mliZze omezovat jen na
Casti organizace, které souviseji s online systémem
sbéru.

Naptiklad zabezpeceni lidskych zdroji se mGze ome-
zovat na personal, ktery ma fyzicky nebo sitovy p¥i-
stup k online systému sbéru, a fyzic-
ka/environmentalni bezpecnost se mlize omezovat
na budovy, v nichz se systém nachazi.

Funkéni pozadavky

Odst. 2.3

Online systém sbéru se sklada z webové aplikace
vytvorené za ucelem sbéru prohlaseni o podpofre pro
jednu obcanskou iniciativu.

T/D

N/A

N/A

N/A

N/A

Odst. 2.4

Jestlize spréva systému vyZaduje rizné role, vytvori

prav.

T/D

T/D

T/D

T/D

Odst. 2.5

Verejné pristupné funkce jsou jasné oddéleny od
funkci uréenych pro spravu. Kontrola pfistupu ne-
brani ¢teni informaci dostupnych ve vefejné cCasti
systému vcetné informaci o iniciativé a o elektronic-
kém formulari prohlaseni o podpore.

Pfipojeni se k iniciativé je moZné pouze pres verejné
pfistupnou Cast.

T+D

T+D

T+D
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) ¢. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’E § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- a e < w

Odst. 2.6 Systemv rozeznav? podam duplicitniho prohlaseni o T T+D T+D D T+D

podpofre a zabrariuje mu.

Bezpecnost na urovni aplikace

Systém je vhodné zabezpeceny, pokud jde o zndmé
Odst. 2.7 slabé stranky a zneufZiti. Za timto ucelem splfiuje N/A N/A N/A N/A N/A

kromé jiného tyto poZadavky:

Systém je zajistén proti injektovani kédu (injection

flaws), jako jsou:

-dotazy v jazyce SQL (Structured Query Language),

-dotazy LDAP (Lightweight Directory Access Proto-
Odst. 2.7.1 | col), T+D N/A N/A N/A N/A

-dotazy XPath (XML Path Language),

-prikazy operacniho systému (OS) nebo argumenty

programu.

Za timto ucelem je minimalné potrebné, aby:

a) vsechny vstupy uZivatell byly ovérovany; T N/A N/A D N/A

b) se ovevrovanl provadélo nejméné s pomoci logiky T+D N/A N/A N/A N/A

na strané serveru;
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
ského parlamentu a Rady (EU) ¢. 2011/2011 o Symbol: T/D: prokazuje se testem nebo
b F:( RSN y ) z dokumentace
Obcanske Iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ g 2. | & w
Odkaz na g g T 9 32 s 1. ZpGsob ovéFeni
ustanoveni | Text poZadavku etalonu £ 'g § *g' § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « o < w

c) pouziti jakychkoli interpretacnich prekladacd jasné

oddélovalo nedivéryhodné tdaje od ptikazu nebo

dg‘sazu. V prlpacvle v?lanl %QL tovz.namene,l pouzit , T+D N/A N/A N/A N/A

pfifazené proménné ve viech pfipravenych prohla-

Senich a uloZenych procedurach a vyhnout se dyna-

mickym dotazdm.

Systém je zajistén proti XSS (Cross-Site Scripting). Za
Odst. 2.7.2 |, .y T Y .

timto Ucelem je minimalné potrebné, aby:

a) vSechny zadané vstupy uZivatell poslané zpét do

pr?hllzece bylyvove.rov?ny, pokud jde o je_]’ICh bez- T+D N/A N/A N/A N/A

pecnost (prostrednictvim kontroly vstupnich para-

metrl);

b) vSechny vstupy uZivatell byly fadné vraceny do

povelové Urovné pred jejich zaclenénim do stranky T+D N/A N/A N/A N/A

vystupu;

c) naleZité kddovani vystupu zajistuje, aby prohlize¢

takové vstupy vidy povaZzoval za text. Nepouziva se T+D N/A N/A N/A N/A

Zadny aktivni obsah.
Odst. 2.7.3 Syfterp .ma'5|lf1e ()Vverqvanl totoznosti a fizeni relaci,

coZ minimalné vyZaduje, aby:
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace gymgg: '[I') p;gtg;ﬂj.z :g tzezz)ekntjmentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody Symbol' 'I:ID'Srokaqu'e s6 testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o y 5 dbkurﬁentace )
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < T
a) identifikacni adaje byly pti ukladani vidy chranény
pomoci hasovani nebo Sifrovani, aby riziko, ze se
T+D N/A T/D N/A N/A
nékdo identifikuje pomoci ,pass-the-hash”, bylo * / / / /
minimalizovano;
b) identifikacni Udaje se nedaly uhodnout nebo pre-
kvali slabym funkci avy U¢ . -
EJsa:c ,Yu is abvym un cmr,1 sp?rafvy uctu (naplr vytvo T+D N/A /D N/A N/A
feni Uctu, zména hesla, ziskani zapomenutého hesla,
slabé identifikatory relace (ID));
c) identifikatory relace a Udaje o relaci se nezobrazo-
T+D N/A T/D N/A N/A
valy v URL (Uniform Resource Locator); * / / / /
d) |den’t|f.|katory relia\ce by.ly oqoln'e vlci utokdm T+D N/A /D N/A N/A
pomoci fixace relaci (session fixation);
e)v.éasov‘}'/ limit identifikatord relace zajistil odhlaseni T+D N/A /D N/A N/A
uzivatelu;
f) identifikatory relace po Uspésném pftihlaseni ne- T+D N/A /D N/A N/A
mohly rotovat;
g) hesla, identifikatory relace a dalsi identifikacni
Udaje se zasilaly jen prostfednictvim TLS (Transport T+D N/A T/D N/A N/A
Layer Security);
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Etalon ->

Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace
pro online systémy sbéru podle nafizeni Evrop-
ského parlamentu a Rady (EU) €. 2011/2011 o
obcanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje
Symbol T:  prokazuje se testem
Symbol D:  prokazuje se z dokumentace
Symbol: T/D: prokazuje se testem nebo
z dokumentace
Symbol T+D:prokazuje se testem a
z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware

3. hostitelské
prostredi

4. pracovni
postupy

5. personal

1. Zpusob ovéreni
2. Jaky dikaz
(pro kazdou oblast)

h) administrativni ¢ast systému byla chranéna. Pokud
je chranéna jednofaktorovou identifikaci, obsahuje
heslo minimalné 10 znakd, mezi nimizZ je nejméné
jedno pismeno, jedna Cislice a jeden specidlni znak.
Pfipadné se mize pouzit dvoufaktorova identifikace.
V pfipadé, Ze se pouZije pouze jednofaktorova identi-
fikace, zahrnuje tento postup dvoustupnovy mecha-
nismus ovérovani pro pristup k administrativni ¢asti
systému pres Internet, v némz se jeden faktor rozsiti
o dalsi prostredky identifikace, napriklad o jednora-
zovou kontrolni vétu/kdd pfes SMS nebo asymetricky
zasifrovany nahodny retézec (challenge string), ktery
se desifruje s pomoci osobniho kli¢e organizato-
ra/spravce, ktery systém nezna.

T+D

N/A

T/D

N/A

N/A

Odst. 2.7.4

Systém nema nezajisténé odkazy na pfimé objekty.
Za timto ucelem je minimalné potrebné, aby:

a) v pfipadé primych odkazl na omezené zdroje
aplikace ovéfrila, zda ma uZivatel autorizovany pri-
stup k presné pozadovanému zdroji;

T+D

N/A

N/A

N/A

N/A

b) jestlize je odkaz neptimy, mapovani k pfimému
odkazu bylo omezeno na hodnoty povolené pro
aktualniho uzivatele.

T+D

N/A

N/A

N/A

N/A
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
ského parlamentu a Rady (EU) ¢. 2011/2011 o Symbol: T/D: prokazuje se testem nebo
b F:( RSN y ) z dokumentace
Obcanske Iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ g 2. | & w
Odkaz na g g T 9 32 s 1. ZpGsob ovéFeni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < w
Odst. 2.7.5 Systerlw musi byt zajistén proti zneuZiti opravnénych T+D N/A N/A N/A N/A
dotazl (cross-site request forgery flaw).
Odst. 2.7.6 K C!ISpOZVI,CI je rlalez!ta konfigurace zajisténi, coZ pri-
nejmensim vyzaduje, aby:
a) vsechny komponenty programového vybaveni byly
aktualni véetné OS, webového serveru/serveru apli-
. . . L T N/A T+D N/A
kace, databazového systému (DBMS), aplikaci a / * D /
vsech kniznic kodl;
b) nepotfebné funkce OS a webového serve-
ru/serveru aplikace byly vypnuty, vymazany nebo T N/A T+D D N/A
nebyly nainstalovany;
c) implicitné nastavena hesla k G¢tu se zménila nebo T N/A T+D D N/A
zablokovala;
d) zpracovani chyb bylo nastaveno tak, aby zabranilo
Uniku tzv. stack traces a jinych pfilis informativnich T N/A T+D D N/A
chybovych hlaseni;
e) nastaveni bezpecnostnich parametr( ve vyvojo-
vych strukturach a knihovnach bylo nakonfigurovano
T - T/D N/A T+D D N/A
v souladu s osvéd¢enymi postupy, naptiklad s pokyny
OWASP.
Odst. 2.7.7 | Systém umoziiuje takovéto Sifrovani udaja:
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « o < w

a) Osobni Udaje v elektronickém formatu jsou Sifro-

vany p¥i ukladani nebo odesilani prislusSnym orga-

nam ¢lenskych stath v souladu s ¢l. 8 odst. 1 nafizeni T+D N/A N/A D N/A

(EV) €. 211/2011, pricemz kli¢e se spravuji a zalohuji

oddélené.

b) Odolné standardni algoritmy a odolné klice se

pouZivaji v souladu s mezinarodnimi normami. K T N/A N/A D N/A

dispozici je sprava klica.

c) Hesla jsou hasovana s pomoci odolného standard-

niho algoritmu a pouziva se vhodny nahodny fetézec T N/A N/A D N/A

(salt).

d)vV§echrly kli¢e a hesla jsou chranény pred neoprav- T N/A N/A D N/A

nenym pristupem.

Systém omezuje pristup URL na zakladé pfistupo-
Odst. 2.7.8 | vych trovni uZivatell a jejich opravnéni. Za timto

ucelem je minimalné potrebné, aby:

a) pokud se k zajisténi kontroly identifikace a autori-

zace z? L’Jéele'm pFistu;?u na strénkEJ pvc?uvil'vajl' ext.ernl' T+D N/A N/A D N/A

bezpecnostni mechanismy, byly ndlezité nakonfigu-

rovany pro kazdou stranku.
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « o < w

b) Pokud se pouziva ochrana na zakladé drovné koé-

du, musi byt k dispozici pro kazdou pozadovanou T+D N/A N/A D N/A

stranku.

Systém vyuziva dostatecnou ochranu Transport
odst.279 |NerProtection.

Za timto ucelem jsou k dispozici vSechna tato opat-

feni nebo minimalné stejné silnd opatreni:

a) Systém vyZzaduje nejnovéjsi verzi HTTPS (Hypertext

Transfer Protocol Secure) pro pfistup ke vsem citli-

vym zdrojlim s pouzitim certifikat(, které jsou platné, T N/A T/D D N/A

neskoncila jim platnost, nebyly odvolany a odpovidaji

vsem doménam, které stranka pouziva.

p “ie veechny citlive K

_b) Systém CiZﬂIaCUje vSechny citlivé soubory cookies 74D N/A /D D N/A

jako bezpecné.

c) Server nakonfiguruje poskytovatele TLS tak, aby

podvpovrov?l jen 5|fr0\°/aC| alvg.orltmy,. kter.e OdeVIC’|aJ.I T N/A /D D N/A

osvédcenym postuplm. UZivatelé jsou informovani,

Ze musi ve svém prohlizeci umoznit podporu TLS.
Odst. 2.7.10 S\’/st’ém pciskytu{e ochranu proti zrusenym presméro- T N/A /D D N/A

vanim a prevodim (forwards).

Bezpecnost databaze a integrita udaju
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) ¢. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < w
Pokud online systémy sbéru, pouzivané pro rlizné
obcanské iniciativy, sdileji spolecné zdroje hardwaru
Odst. 2.8 aj zd.rOJe opera?cnvllho systt?nj.u, nesnjllsdl-let zadn(,e T N/A /D D N/A
udaje, a to ani pfistupové/sifrovaci tdaje. Promitne
se to také v hodnoceni rizika a pfijatych protiopatie-
ni.
Odst. 2.9 Riziko, zZe se nekd.o |d<?n.t|f|kfue v,databaZ| pomoci T N/A /D D N/A
,pass-the-hash”, je minimalizovano.
Odst. 2.10 Udaje, Iftere S|gnatlar| poskyt.nc,)u, jsou pFistupné jen T N/A /D D N/A
pro spravce databaze/organizatora.
Identifikacni Udaje spravce, osobni tdaje ziskané od
signatarll a jejich zaloZni kopie jsou zajistény s pomo-
ci odolnych sifrovacich algoritmi v souladu s bodem
2.7.7 pism. b).
Odst. 2.11 , Y o . .. T N/A T/D N/A
> V systému vSak mohou z(stat uloZeny tyto nezasifro- / / D /
vané Udaje: ¢lensky stat, jehoz se tyka prohlaseni o
podpore, datum podani prohlaseni o podpofre a ja-
zyk, v némz signatar vyplnil prohlaseni o podpore.
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody Svmbol: T/D: prokazuie se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o y 5 dbkurﬁgntace )
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g Ta k H § g 1. Zptisob ovéfeni
ustanoveni | Text poZadavku etalonu £ 'g = *g' § 7 g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « o < w
Signatari maji k poskytnutym udajim pfistup pouze v
prabéhu relace, v niz vyplnuji formular prohlaseni o
Odst. 2.12 | podpore. T N/A T/D D N/A
Po podani prohlaseni o podpore uvedena relace
skonc¢i a poskytnuté udaje uz nejsou pfistupné.
Osobni Udaje signatafll jsou v systému, véetné zéaloz-
nich kopii, dostupné pouze v zasifrovaném formatu.
Za ucelem konzultaci o udajich nebo vydani osvédce-
Odst. 2.13 | ni ze strany ptislusnych organ( v souladu s ¢lankem 8 T N/A T/D D N/A
nafizeni (EU) ¢. 211/2011 mohou organizatofi expor-
tovat Sifrované udaje v souladu s bodem 2.7.7 pism.
a).
Stalost Udajl vloZenych do formulafe prohlaseni o
podporie musi byt atomicka. To znamen3, Ze poté, co
uzivatel do formulare prohlaseni o podpofre vlozil
Odst. 2.14 v§echnv\./ p?o.ia.do.vané L’Jd’aje a p?t’vrdviIVS\Cé rovz’hovdnutl' T N/A /D D N/A
podpotit iniciativu, systém bud’ Uspésné vlozi viech-
ny Udaje z formulare do databaze, nebo v pripadé
chyby neulozi Zadné udaje. Systém informuje uZiva-
tele o Uspéchu nebo neulspéchu jeho pozadavku.
Odst. 2.15 Pouill'vam'/ dat?bézovv Vsystém mus!' byt aktualni a T N/A /D D N/A
musi se neustale vylepSovat o nové prvky.
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody . d
kého parlamentu a Rady (EU) €. 2011/2011 o Symbol: T/D: prokazuje se testem nebo
s " L z dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ g 2. | & w
Odkaz na g g o E 3 § s 1. ZpGsob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g = *g' § 7 g 2. Jaky dikaz
etalonu : < 23 :: 4 :i- (pro kazdou oblast)
N o

Vsechny aktivity systému se protokoluji. Systém

zajisti, aby se kontrolni zaznamy se zapsanymi vyjim-

kami a dalSimi nize uvedenymi bezpecnostnimi uda-

lostmi mohly vytvofit a uchovavat, dokud tyto udaje

nebudou zni¢eny v souladu s ¢l. 12 odst. 3 nebo 5
Odst. 2.16 nafizeni (EU) &. 211/2011. T+D N/A T/D D N/A

Zaznamy jsou naleZité chranény, napriklad jejich

uloZzenim na zasifrovanych nosicich. Organizato-

fi/spravci pravidelné kontroluji zaznamy v souvislosti

s podezrelou aktivitou.

Minimalni obsah zaznam:

a) doatumla cuas prihlaseni a odhlaseni organiza- T N/A 0 b N/A

torl/spravc(;

b) vytvorené zalozni kopie; T N/A T/D D N/A

c) vSechny zmény a aktualizace sprévce databa- T N/A D D N/A

ze.

Bezpecnost infrastruktury
Odst. 2.17 | Fyzicka bezpecnost

Bez ohledu na typ pouzitého hostitelstvi je technické

zarizeni, které je hostitelem aplikace, nalezité chra-

néno, coZ znamena:

27




Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
ského parlamentu a Rady (EU) ¢. 2011/2011 o Symbol: T/D: prokazuje se testem nebo
b F:( RSN y ) z dokumentace
Obcanske Iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
@ e | 5| = T
Odkaz na g g T 9 32 s 1. ZpGsob ovéFeni
ustanoveni | Text poZadavku etalonu £ 'g § *g' § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- N o < w
a)l kontrola pristupu k oblasti hostovani a kontrolni N/A /D T+D D /D
zdznam;
b) fyZ|cI,<a ochrana zalof)ov?nych l,jd?Ju, pred kradezi N/A /D T+D D /D
nebo ndhodnym nespravnym umisténim;
c),serverkatver}/Je l?ostltelem aplikace, je nainstalo- N/A /D T+D D /D
van v zajisténém ramu.
Odst. 2.18 | Bezpecnost siti
Systém je umistén na internetovém serveru nainsta-
Odst. 2.18.1 | lovaném v demilitarizované z6né a je chranén s po- N/A T/D T/D D N/A
moci systému Firewall.
Odst. 2.18.2 Po z.verejne.nl pfislusnych aktuavllzaq a opra)/ produk- N/A /D /D D N/A
tu Firewall jsou tyto neprodlené nainstalovany.
Vsechny prenosy na server a ze serveru (uréené pro
online systém sbéru) jsou kontrolovany podle pravi-
Odst. 2.18.3 | del systému Firewall a protokoluji se. Pravidla systé- N/A T/D T/D D N/A
mu Firewall odmitaji vSechny prenosy, které nejsou
potfebné k bezpecnému pouZivani a spravu systému.
Online systém sbéru musi byt umistén v fadné za-
bezpeceném produkénim segmentu sité, ktery je
Odst. 2.18.4 | oddélen od ostatnich segmenti pouZivanych k umis- N/A T/D T/D D N/A
téni neprodukénich systéma, napriklad k vyvoji nebo
testovani.
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace Symbol T: prokaZUJ_e se testem
. . + e . . , Symbol D:  prokazuje se z dokumentace
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody i d
X N Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o 2 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g <3 22 g 1. Zpisob ovéreni
ustanoveni | Text poZadavku etalonu £ 'g § ’*5 § é g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « o < w
Musi byt zavedena bezpecnostni opatfeni pro lokalni
.2.18. : -
St 8.5 pocitacovou sit (LAN), napriklad:
a), sevznam prlst,upu na UI‘.OVhI 2 (L2)/bezpecnost pre- N/A /D /D D N/A
pinace rozhrani (port switch);
b) nevyuilité prepinacde rozhrani (switch ports) jsou N/A /D /D D N/A
zablokovany;
c) DMZ je umisténa na vyhrazené virtualni lokalni
pocitacové siti (Virtual Local Area Network N/A T/D T/D D N/A
(VLAN)/LAN);
d) svevsk.upenl kanalvu (trl{nklng) na urovni L2 se neu- N/A /D /D D N/A
moZniuje na nepotfebnych portech.
Bezpecnost OS a webového serveru/serveru
Odst. 2.19 'p /
aplikace
Je zajisténa primérend konfigurace bezpecnosti vcet-
.2.19.1 | . , Y T N/A N/A D N/A
Odst 9 né prvk( uvedenych v bodé 2.7.6. / / /
5192 ; — —y: — .
Odst 9 Avpllkayf:e fungup s r1e1n|z§| sadou privilegii, ktera po T N/A N/A b N/A
trebuji ke své funkcnosti.
519, — - — - .
Odst 9.3 Prlvstup s,pra\l/celkvrozhrlar?l spravy gnlllnevsystemu T N/A N/A b N/A
sbéru ma kratky casovy limit (maximalné 15 minut).
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Provadéci nafizeni komise (EU) €. 1179/2011 ze
dne 17. 11. 2011, kterym se stanovi specifikace

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

Symbol T:  prokazuje se testem

Symbol D:  prokazuje se z dokumentace

Etalon -> pr? online systémy sbéru podlevnarlzenl Evrop- Oblasti pro vyhodnoceni shody Symbol: T/D: prokazuje se testem nebo
ského parlamentu a Rady (EU) €. 2011/2011 o 7 dokumentace
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | € %
Odkaz na g g ﬁ E 3 § s 1. ZpGsob ovéreni
ustanoveni | Text poZzadavku etalonu %‘ g = ‘g‘ § 2 g 2. Jaky dikaz
etalonu @ < 23 a3 o (pro kazdou oblast)
- « e < 3
Odst. 2.19.4 | Prislusné aktualizace a opravy OS, runtime aplikaci,
aplikaci bézicich na serveru nebo aplikaci proti skod-
livému softwaru, musi byt bezodkladné nainstalova- T N/A N/A D N/A
ny po jejich zvefejnéni.
Odst. 2.19.5 | Riziko, Ze se ne!fd.o |dc?n.t|f|kfue v,systemu pomoci T N/A N/A b N/A
»pass-the-hash”, je minimalizovano.
Odst. 2.20 | Bezpecnost klienta organizatora
K zajisténi bezpecnosti po celé délce spojeni prijmou
organizatofi nezbytna opatreni k tomu, aby zajistili
svou klientskou aplikaci/své klientské technické zafi-
zeni, které pouzivaji k fizeni online systému sbéru a k
pfistupu do tohoto systému, napriklad:
Odst. 2.20.1 | UZivatelé mohou pouZivat netdrzbové funkce (jako
naptiklad automatizace administrativy) s nejnizsi T N/A N/A D T+D
sadou privilegii potfebnych k jejich funkénosti.
Odst. 2.20.2 | Bezodkladné po zverejnéni prislusnych aktualizaci a
oprav OS, instalovanych aplikaci nebo programi T N/A N/A D T+D
proti malwaru jsou tyto nainstalovany.
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Provadéci nafizeni komise (EU) €. 1179/2011 ze

Symbol N/A: neni relevantni nebo nevypliiuje
se nebo zkouskou se neovéfuje

dne 17. 11. 2011, kterym se stanovi specifikace gymgo: '[I') protazu!e 5e teztekm "
Etalon -> | pro online systémy sbéru podle nafizeni Evrop- Oblasti pro vyhodnoceni shody Symbgl' T'/D-pigkgiﬂj'g :2 tzes?enlngc?ce
ského parlamentu a Rady (EU) €. 2011/2011 o y 5 dbkurﬁgntace )
obcanské iniciative. Symbol T+D:prokazuje se testem a
z dokumentace
o g - | ¢ %
Odkaz na S g Ta k H § g 1. Zptisob ovéfeni
ustanoveni | Text poZadavku etalonu £ 'g = *g' § 7 g 2. Jaky dikaz
etalonu a < 23 a3 o (pro kazdou oblast)
- « e < T
Systém poskytuje moznost extrahovat pro jednotlivé
Clenské staty zpravu, v niz bude uvedena iniciativa a
osobni Udaje signatar(, které podléhaji ovéreni ze T N/A N/A D N/A
Odst. 3.1 strany prislusného organu daného ¢lenského statu.
Prohlaseni signatari o podpore se mohou exportovat
ve formatu pfilohy Ill nafizeni ¢. 211/2011. Systém
muZe kromé toho poskytnout mozZnost exportovat T N/A N/A D N/A
prohlaseni o podpore v interoperabilnim formatu,
Odst. 3.2 napfriklad v Extensible Markup Language (XML).
Exportovand prohlaseni o podpore jsou oznacena
jako omezend distribuce pro pfislusny ¢lensky stat a T N/A N/A D N/A
Odst. 3.3 jako osobni udaje.
Elektronicky pfenos exportovanych tGdaju pro ¢lenské
staty se zabezpedi pfed ,,odposlechem” s pomoci T N/A N/A D N/A
Odst. 3.4 vhodného zasifrovani po celé délce spojeni.
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