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1 Shrnuti

1.1 Uéel dokumentu

Uéel dokumentu

Popsat postup povéfenych atestaénich stfedisek pfi posuzovani, zda individualini
elektronické systémy sbéru naplfiuji zakladni poZadavky nafizeni Evropského
parlamentu a Rady (EU) &. 788/2019, kladené na individualni online systém
sbéru, a dale splfiuji vSechny organizaéné-technické specifikace uvedené v
pfiloze provadéciho nafizeni Komise (EU) €. 1799/2019.

Zavaznost
dokumentu

Dokument ma doporudujici charakter

1.2 Zpracovat

elé dokumentu

Organizace

Jméno

Funkce v ramci organizace

Eva Cerna

Referent odboru v8eobecné spravy

Josef Hruska

Referent odboru vefejné spravy a eGovernmentu

Ministerstvo

Tomas Kroupa

Referent odboru vefejné spravy a eGovernmentu

vnitra

Alois Svoboda

Referent odboru vefejné spravy a eGovernmentu

Radomir Simek

Referent odboru vefejné spravy a eGovernmentu

Vladimir Weis

Referent odboru vefejné spravy a eGovernmentu

1.3 Externi so

uc¢innost na dokumentu

Organizace Jméno Funkce v ramci organizace
RELSIE spol. Martin Dudek Reditel inspekéniho organu A-TEST
S r.o.

1.4 Historie zmén

Cislo Datum Popis zmény Garant Schvalil
verze verze
1.0 20.3.2013 Zakladni verze dokumentu Odbor verejné spravy Reditelka odboru
a eGovernmentu
2.0 23.12.2019 |Aktualizovana verze Odbor eGovernmentu Reditel odboru
dokumentu




2 Seznam pouzitych zdroju

2.1 Souvisejici pravni predpisy

Zakon €. 191/2012 Sb., o evropské ob&anské iniciativé, ve znéni pozdéjsich predpis(.

Zakon €. 365/2000 Sbh., o informacnich systémech vefejné spravy a o zméné nékterych dalSich
zakon(, ve znéni pozdéjsich predpisu.

Zakon €. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni pozdéjSich predpist.

Narizeni Evropského parlamentu a Rady (EU) 2019/788 ze dne 17. dubna 2019 o evropské
obcCanské iniciativé, dale téZ jen ,nafizeni®.

Provadéci nafizeni Komise (EU) €. 1799/2019 ze dne 22. fijna 2019, kterym se stanovi
technické specifikace pro individualni online systémy sbéru prohldSeni o podpofe podle nafizeni
Evropského parlamentu a Rady (EU) 2019/788 o evropské obc¢anskeé iniciativé, dale téZ jen ,provadéci
nafizeni®.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaja).

Nafrizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju organy, institucemi a jinymi
subjekty Unie aovolném pohybu téchto udaji a o zruSeni nafizeni (ES) ¢.45/2001
a rozhodnuti €. 1247/2002/ES

2.2 Souvisejici technické normy

CSN ISOJ/IEC 27000 Informacni technologie — Bezpeénostni techniky — Systémy Fizeni

bezpecnosti informaci — Prehled a slovnik — Ceska verze mezinarodni normy ISO/IEC
27000:2009

CSN ISO/IEC 27001 Informaéni technologie — Bezpeénostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky — ¢eska verze mezinarodni normy ISO/IEC
27001:2005

CSN ISO/IEC 27002 Informaéni technologie — Bezpeénostni techniky — Soubor postupti
pro management bezpecnosti informaci — ¢eska verze mezinarodni normy ISO/IEC 17799:2005

CSN ISO/IEC 27005 Informaéni technologie — Bezpeénostni techniky — Rizeni rizik
bezpecénosti informaci — ¢eska verze mezinarodni normy ISO/IEC 27005:2008

2.3 Terminologicky slovnik

Atestacni stredisko — fyzicka nebo pravnicka osoba povérena k posuzovani elektronickych systémda
sbéru (ktera je souCasné povérena k provadéni atestaci podle zakona €. 365/2000 Sb.).

Dakaz - rozhodujici vysledek (zji$téni) pfi uplatnéni testovaciho scénafe na danou oblast pfi
posuzovani souladu elektronického systému sbéru s poZzadavky etalonu (viz dale).

Individudlni elektronicky systém sbéru - individualni elektronicky (online) systém sbéru
prohlaseni o podpofe obéanské iniciativy, ve smyslu nafizeni EU 2019/788. Informacni systém, ktery
se sklada ze softwaru, hardwaru, hostitelského prostfedi, pracovnich postupl a personalu a jehoz
cilem je provadét individualni elektronicky online sbér prohladeni o podpore.

Etalon - fiktivni idedlni individualni elektronicky systém sbéru spliiujici Gplny soubor nezbytnych



pozadavkd na individualni elektronicky systém sbéru, které jsou stanoveny v ¢l. 11 a 19 nafizeni
2019/788 a dale splfujici vS8echny organizacné-technické specifikace uvedené v pfiloze provadéciho
nafizeni 2019/1799.

Evropska obéanska iniciativa — evropska obcanska iniciativa dle nafizeni EU 2019/788.

Kontrolni listina — matice, do niZ jsou shrnuty jednak vysledky analyzy poZadavku etalonu na
posouzeni individualnich elektronickych systémi sbéru (s vazbami na pfislusné pravni predpisy, s
rozdélenim na jednotlivé oblasti pro vyhodnoceni souladu a zplsoby jeho prokazovani), jednak
navrhované zpusoby ovéfeni a vhodné zpusoby vyhodnoceni souladu. Je pfilohou €. 1 tohoto
metodického pokynu.

Metrika — soubor veli¢in, které jsou méfitelné pfi posuzovani individualniho elektronického systému
sbéru.

Organizatofi — organizatofi ob&anské iniciativy — fyzické osoby tvofici vybor ob&an(i odpovédny za
pfipravu ob&anské iniciativy a jeji pfedloZzeni Evropské komisi.

Posuzovani individualnich elektronickych systém( sbéru (posuzovani souladu) -
¢innost atestaCniho stfediska vykonavana na zakladé § 2 az 5 zakona €. 191/2012 Sb. ve smyslu
pfedmétu tohoto metodického pokynu.

Protokol — zaznam o vysledcich posouzeni souladu individualniho elektronického systému sbéru
s etalonem.

Potvrzeni o souladu — Potvrzeni o souladu individudlniho online systému sbéru s nafizenim
Evropského parlamentu a Rady (EU) 2019/788 ze dne 17. dubna 2019 o evropské ob&anské iniciativé
vydané atestacnim stfediskem, dle pfilohy IV nafizeni EU 2019/788.

Prohlaseni — prohlaseni o podpofe obcanské iniciativy — formulaf, jehoz vyplnénim dana
(podepsana) osoba vyjadfuje svou podporu (souhlas) ob&anskeé iniciative.
Test — pro ucely tohoto dokumentu ovéreni, respektive prezkouseni chovani daného individualniho

elektronického systému sbéru oproti pravidlim nastavenym etalonem. Konkrétnim vystupem testu je
metrika.

Testovaci scénar — konkrétni ovéfovacim postup (obsahuje zplsob ovéfeni a dukaz) k prokazani
souladu individualniho elektronického systému sbéru s etalonem.



3 Uvod

Zakon €. 191/2012 Sb., o evropské obcanské iniciativé, upravuje nékteré postupy a podminky pro
vykon prava ob&ana ¢lenského statu Evropské unie podilet se na demokratickém Zivoté Evropské unie
prostfednictvim evropské obCanské iniciativy. Organizatofi evropské obcanskeé iniciativy mohou sbirat
prohlaseni o podpofe obcanskeé iniciativy v listinné nebo v elektronické (online) podobé. Prohlaseni
sbiraji od osob (ob¢anu), které vyplnily do formulafe prohlaseni o podpofe své osobni Udaje a
podepsaly se, ¢imz vyjadfily svou podporu iniciativé. Podpis neni povinny, pokud je formulaf zaslan
elektronicky bez elektronického podpisu.

Pokud se prohlaSeni o podpore sbiraji online, musi byt individualni elektronicky (online) systém sbéru
prohlaseni o podpore v souladu s nafizenim Evropského parlamentu a Rady (EU) 2019/788 o evropské
obcanské iniciativeé, a s provadécim narizenim Komise (EU) 2019/1799, kterym se stanovi technické
specifikace pro individualni online systémy sbéru podle nafizeni Evropského parlamentu a Rady (EU)
2019/788 o evropské obcéanské iniciativé. O souladu individualni elektronického systému sbéru s uve-
denymi pfedpisy (poZadavky) vydava povérena osoba potvrzeni o souladu.

Ministerstvo vnitra povéfi posuzovanim individualnich elektronickych systému sbéru prohlaseni osobu,

ktera je atestacnim stfediskem podle zakona €. 365/2000 Sb., o informacnich systémech vefejné
spravy.

3.1 Predmét metodického pokynu

Tento metodicky pokyn, s odkazem na zakon €. 191/2012 Sb., popisuje postup povéfenych atestacnich
stfedisek pfi jejich posuzovani, zda individualni elektronické systémy sbéru naplfiuji zakladni
poZadavky nafizeni €. 2019/788, kladené na online systém sbéru v €l. 11, 18 a 19, a dale zda splfuji
vSechny organiza¢né-technické specifikace uvedené v pfiloze provadéciho nafizeni &. 2019/1799. Je
uréen pro atestacni stfediska, ktera posouzeni souladu provadeéji.

4 Individualni Elektronické systémy sbeéru

Pfed zahajenim sbéru prohladeni v elektronické podobé poZadaji organizatofi atestacni stfedisko, aby
v souladu s pozadavky § 4 zakona €. 191/2012 Sb. posoudilo a nasledné potvrdilo, Ze individualni
elektronicky systém sbéru, ktery ma byt k tomuto Gcelu pouzivan, je v souladu s €l. 11, 18 a 19 nafizeni
a vyhovuje navaznym organiza¢né-technickym specifikacim, uvedenym v pfiloze provadéciho nafizeni.
Uceleny soubor nezbytnych poZadavkl na individualni elektronicky systém sbéru (danych uvedenymi
zavaznymi akty) vytvafi tzv. etalon. Pokud je individualni elektronicky systém sbéru s takto definovanym
etalonem v souladu, vyda za timto ucelem atestaéni stfedisko do jednoho mésice ode dne podani
Zadosti o posouzeni tohoto systému potvrzeni podle vzoru uvedeného v pfiloze IV nafizeni.



5 Atestacni stredisko

5.1 Smluvni vztah s organizatory

Atestacni stfedisko provadi posouzeni individualniho elektronického systému sbéru na zakladé
smlouvy uzaviené s organizatory ob&anské iniciativy za smluvni cenu. Ke stanoveni smluvni ceny or-
ganizatofi poskytnou nezbytné informace, zejména k rozsahu dokumentace, zpusobu a lokalitach
provozovani individualniho elektronického systému sbéru a blizsi specifikaci mist ukladani dat.

Podminky posuzovani elektronickych systém( sbéru (obdoba atestacnich podminek podle zakona
€. 365/2000 Sb.) atestacni stfedisko zvefejni na svych internetovych strankach.

Po obdrzeni poptavky od organizator(i na posouzeni individualniho elektronického systému sbéru
atestacéni stfedisko organizatorm navrhne uzavieni smlouvy. PFi schvalovani této smlouvy bude rov-
néZ smluvné dohodnut oficidlni termin podani Zadosti o posouzeni, v souladu se zvefejnénymi
podminkami.

Datem doruceni zadosti o posouzeni, zacne bézet zakonna lhuta 1 kalendarniho mésice, ve které je
atestacni stfedisko povinno provést vilastni posouzeni individualniho elektronického systému sbhéru.

5.2 Proces zkousky (posuzovani souladu s etalonem)

ZkousSku tvofi vlastni ovéfovaci postup (tzv. testovaci scénar), v némz se ovéfuji pozadavky etalonu na
jednotlivé oblasti individualniho elektronického systému sbéru k prokazani souladu, a sklada se
z nasledujicich kroku:

5.2.1 Zpfristupnéni dokumentace individualni elektronického systému sbéru
atestaénimu stredisku

Organizatofi jsou povinni zpfistupnit dokumentaci k individualnimu elektronickému systému sbéru
v elektronické podobé a v nékterém z bézné pouzivanych format( [pdf, doc(x), xIs(x) nebo i
dalSich, s moznosti &teni dokumentace pomoci volné Sifitelného programového vybaveni].
Dokumentace musi pokryvat v§echny pozadavky v rozsahu etalonu, ktery je uveden v kapitole 4.

5.2.2 Posouzeni dokumentace

Atestaéni stfedisko posoudi zpfistupnénou dokumentaci, zda pokryva poZadavky dané etalonem
v celém jeho rozsahu. V pfipadé nalezenych neshod ihned zasle jejich seznam a oddvodnéni na
smluvni kontaktni adresu organizatord.

Pokud krok posouzeni dokumentace probéhne bez nalezeni neshod, proces zkousky pokracuje
odstavcem 5.2.4. Udaje o svych zjisténich zaznamenava atestaéni sttedisko dle &l. 5.3 pism. h).
5.2.3 Odstranéni neshod v dokumentaci

Organizatofi odstrani nalezené neshody a zpfistupni atestaénimu stfedisku dokumentaci
s odstranénymi neshodami. V pfipadé odstranéni vSech neshod se pokracuje dalSim odstavcem
5.2.4.

5.2.4 Posouzeni funkénich vlastnosti a provoznich podminek

Posouzeni funkénich vlastnosti a provoznich podminek na zakladé zpfistupnéné dokumentace
a pozadavku etalonu se provadi:

a) V misté provozovani individualniho elektronického systému sbéru, pokud je cely nebo z&asti
provozovan organizatory v jeho prostorach,

b) Na jiném dohodnutém misté, napf. v prostorach atestaéniho stfediska, pokud je cely



individualni elektronicky systém sbéru vyvinut a/nebo provozovan tfeti osobou (napfiklad
pronajmem provoznich kapacit pro individudlni elektronicky systém sbéru v datacentru,
kompletnimi cloudovymi sluzbami apod.). | v tomto pfipadé je nezbytné ze strany organizator(
prokazat funkéni vlastnosti' a tu &ast provozu (minimalné fizeni a dohled nad individualnim
elektronickym systémem sbéru), ktera je nezbytné v kompetenci organizator(.

Udaje o svych zjisténich zaznamenava atestaéni stredisko dle &l. 5.3 pism. h).

Ty €asti programoveého vybaveni a provozu individualniho elektronického systému sbéru, které
jsou zajistény tfetimi stranami jako sluzby, musi byt dokladovany pfisluSnymi SLA (Service Level
Agreement) smlouvami, které zarucuji u téchto sluzeb odpovidajici pozadavky pravnich pfedpist s
tim, Ze tfeti strany berou za né plnou smluvni odpovédnost. Tim v8ak neni dotéena celkova pravni
odpovédnost organizatord, ktefi jsou obecné plné odpovédni Komisi za jimi zvoleny individualni
elektronicky systém sbéru, jeho administraci a provoz.

Posouzeni funk&nich vlastnosti individualniho elektronického systému sbéru ze strany atestaéniho
stfediska se provadi zplsobem testovani ,black box“, tj. po zadani vstupnich udaji a jejich
zpracovani se kontroluji pozadované vystupy individualniho elektronického systému sbéru, véetné
chybovych hlaseni pfi nespravnych vstupech (napf. kontrola na duplicity vstupnich zaznama).

Posouzeni provoznich podminek atestaénim stfediskem se provadi auditnimi procesy a postupy.

V pfipadé Ze v prabéhu tohoto kroku nedojde k nalezeni neshod atestacnim stfediskem, pokracuje
atestacni stfedisko dalsim krokem. Pokud jsou nalezeny neshody, jsou ze strany atestaCniho
stfediska na misté protokolovany a predany organizatorGm. Po dohodé s organizatory je
stanovena lhlta pro jejich odstranéni, s ohledem na moznost opakovaného ovéreni téchto neshod
pfi dodrzeni mésicni Ihaty pro ukoneni posouzeni (zkousky).

5.3 Zaznamenavani udaju v prabéhu zkousky

Atestacni stfedisko zaznamenava udaje o zjisténich, ke kterym dospélo v pribéhu zkousky, do

protokolu o provedené zkousce (dale jen ,protokol“). Protokol obsahuje metriku udajd vysledku testu.

Udaje o zjisténich, ke kterym dospélo v prib&hu zkousky, atestaéni stfedisko zaznamenava do

protokolu ve strukturované formeé, a to ke kazdému posuzovanému hledisku zvlast; atestacni stfedisko

uvede v protokolu klasifikaci
a) splnéno, nebo
b) nesplnéno.

V protokolu se uvadi

a) identifikacni udaje organizator,

b) vycet vSech dokumentl, které byly k posouzeni pfedlozeny, v€éetné oznaceni jejich verze,

poctu stran a data jejich schvaleni organizatory,

c) nazev a sidlo atestacniho stfediska, které provedlo zkousku,

d) jméno nebo jména a pfijmeni fyzické osoby, ktera jménem atestacniho stfediska zkousku

provedla, nebo zaméstnance atestaéniho stfediska, ktery fidil provedeni zkousky — posouzeni,
e) datum zahajeni zkousky a datum jejiho ukonceni,
f) datum provedeni dalSi zkousky,

g) popis prabéhu zkousky,

h) zjisténi, ke kterym atestacni stfedisko dospélo v pribéhu zkousky véetné klasifikace, a to ve

formé vyplnéné kontrolni listiny.

' Pokud je pouzit kod softwarové aplikace individualniho elektronického systému sbéru, ktery je zpFistupnény a
spravovany Komisi, neprovadi se pfisluSna ¢ast posouzeni pozadovanych funk&nich vlastnosti.



i) celkovy vysledek provedené zkousky a jeho odlvodnéni,

j) jméno nebo jména a pfijmeni zaméstnance atestacniho stfediska, ktery je opravnén ke
schvaleni protokolu o provedené zkouSce, jeho podpis a datum schvaleni protokolu.

5.4 Stanoveni vysledku zkousky

Na zakladé zjisténi ucinénych pfi posouzeni v prubéhu zkousky atestacni stfedisko stanovi celkovy
vysledek zkousky, ktery charakterizuje zjiSténi, ktera byla v pribéhu zkousky ucinéna.

Vysledek zkousky ,splfiuje” stanovi atestacni stfedisko v pfipadé, ze v prubéhu posuzovani podle ¢l.
5.2 tohoto pokynu neshledalo zadné nedostatky nebo organizatofi zjiSténé nedostatky v prubéhu
posuzovani odstranili.

Vysledek zkousky ,nesplfiuje” stanovi atestacni stfedisko v pfipadé, Ze v prubéhu posuzovani podle
¢l. 5.2 tohoto pokynu shledalo nesplnéni pozZadavku, pfi¢emz organizatofi zjisténé nedostatky v
priibéhu posuzovani neodstranili.

V odUvodnéni vysledku zkousky atestacéni stfedisko uvede

a) k vysledku zkousky ,splfiuje“ konstatovani, Ze v prlbéhu posuzovani neshledalo Zadné
nedostatky nebo organizatofi zjisténé nedostatky odstranili, uvede popis odstranénych
nedostatk(l do pfipadného protokolu, a vyda potvrzeni o souladu,

b) k vysledku zkousky ,nespliiuje“ popis zji§ténych nedostatkl, a jejich predpokladany vliv na
bezpecné fungovani elektronického systému sbéru.

Soucasti od{ivodnéni muze byt protokol s vysledky testa.

6 Vydani potvrzeni o souladu

Spliuje-li individualni elektronicky systém sbéru pozadavky podle nafizeni, vyda atestacni stredisko
organizatorlim do 1 mésice ode dne podani zadosti o posouzeni tohoto systému Potvrzeni o souladu
individualniho online systému sbéru s nafizenim podle vzoru uvedeného v pfiloze IV nafizeni spolu
s odGvodnénim (pFipadné protokolem jako nevefejnou ¢asti tohoto Potvrzeni o souladu).

Nespliuje-li individualni elektronicky systém sbéru pozadavky podle nafizeni, vyrozumi o tom
atestacni stfedisko organizatory do 1 mésice ode dne podani zadosti o posouzeni tohoto systému
a preda jim oddvodnéni, s uvedenim specifikace nesplnénych pozadavk( (pfipadné i pfislusny
protokol).



7 PFilohy

Kontrolni listina

Je pfilohou tohoto metodického pokynu. Na strané jedné jsou uvedeny poZadavky etalonu na
individualni elektronicky systém sbéru a na strané druhé atestacni stfedisko zapisuje zpusob ovéfeni a
ddkazy pro jednotlivé oblasti pro vyhodnoceni souladu.
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MINISTERSTVO VNITRA
CESKE REPUBLIKY

Priloha metodického pokynu €. 1: kontrolni listina

Etalon ->

Provadéci narizeni komise (EU) 2019/1799 ze
dne 22. 10. 2019, kterym se stanovi specifikace
pro individualni online systémy sbéru prohlaseni
podle narizeni Evropského parlamentu a Rady
(EU) 2019/788 o obCanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo
nevypliuje se nebo zkouskou se
neoveéruje

Symbol T: prokazuje se testem

Symbol D: prokazuje se z

dokumentace

Symbol: T/D: prokazuje se testem
nebo z dokumentace

Symbol T+D: prokazuje se testem a z
dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

soft
ware

hard
ware
hosti
telsk
prac
ovni
pers

onal

1. Zpltsob ovéreni
2. Jaky dikaz
(pro kazdou oblast)

Davody

odst. 1

Nafizeni (EU) 2019/788 stanovi revidovana pravidla pro
evropskou ob¢anskou iniciativu a zruSuje nafizeni
Evropského parlamentu a Rady (EU) €. 211/2011

N/A

N/A N/A N/A N/A

N/A

odst. 2

Nafizeni (EU) 2019/788 stanovi, Ze k online sbéru
prohlaseni o podpofe registrovanych ob&anskych
iniciativ musi organizatofi vyuzit centralniho online
systému sbéru zfizeného a provozovaného Komisi. K
usnadnéni pfechodu si v§ak organizatofi mohou v
pfipadé iniciativ zaregistrovanych do konce roku 2022
podle nafizeni (EU) 2019/788 zvolit vlastni individualni
online systém sbéru.

N/A

N/A N/A N/A N/A

N/A

odst. 3

Podle nafizeni (EU) 2019/788 by mé&l mit individudini
systém pouzivany pro online sbér prohlaSeni o podpore
odpovidajici technické a bezpecnostni prvky, aby se
zajistilo, Zze Udaje jsou béhem celého sbéru
shromazdovany, ukladany a pfedavany bezpe¢nym
zpUsobem. Komise by spole¢né s ¢lenskymi staty méla
stanovit technické specifikace pro zavedeni pozadavku

na individualni online systémy sbéru.

N/A

N/A N/A N/A N/A

N/A
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Provadéci narizeni komise (EU) 2019/1799 ze dne
22.10. 2019, kterym se stanovi specifikace pro

Symbol N/A: neni relevantni nebo se
nevyplfiuje nebo se zkouskou
neoveéruje

Symbol T: prokazuje se testem

Etalon -> [individualni online systémy sbéru podle nafizeni Oblasti pro vyhodnoceni shody )
; Symbol D: prokazuje se z
Evropského parlamentu a Rady (EU) 2019/788 o
L s o dokumentace
evropské obcanské iniciative. . ) .
Symbol: T/D: prokazuje se testem
nebo z dokumentace
NO)
o o % “— —
Odkaz na = 5 2 = ‘< X e
ustanoveni [Text pozadavku etalonu § z -‘q"-)' 3 S > g 1. Zpisob ovéreni
etalonu % g %’ ,% § g g 2. Jaky dukaz (pro kazdou oblast)
7 = <= 9 [=F 8 (=¥
— ol o T N I < Y
Pravidla stanovena v tomto nafizeni (
2019/1799 ) nahrazuji pravidla stanovena v
odst. 4 provadécim nafizeni Komise (EU) ¢. 1179/2011, ktera N/A N/A N/A N/A N/A N/A
se proto stanou zastaralymi.
Cilem technickych a organizacnich opatfeni, ktera maji
byt zavedena, by mélo byt zabranéni jakémukoli
neopravnénému zpracovavani osobnich udajl a jejich
odst. 5 ochrané pied nahodnym nebo nezakonnym znicenim N/A N/A N/A N/A N/A N/A
nebo nahodnou ztratou, zménou, neopravnénym
poskytnutim nebo pfistupem k nim, a to jak v dobé
navrhovani systému, tak po celé obdobi shéru.
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odst. 6

Organizatofi by za timto u¢elem méli uplatfiovat
pfiméFené zpusoby Fizeni rizik s cilem urgit rizika pro
své systémy a stanovit vhodna a pfiméfena
protiopatfeni, aby tato rizika snizili na pfijatelnou
uroven. Organizatofi by méli fadné zdokumentovat
zjiSténa bezpecnostni rizika, rizika spojena s ochranou
Udaju a opatfeni pfijata k odvraceni uvedenych rizik, a
to s ohledem na bezpecnostni pravidla a pozadavky
uplatfiované organem ovéfujicim soulad systému.
Bezpec€nostni pravidla a pozadavky by mély byt v
souladu s nafizenim (EU) 2019/788 a na pozadani by

je mél organ oveéfujici soulad systému zpfistupnit.

N/A

N/A

N/A

N/A

N/A

N/A
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Etalon ->

Provadéci narizeni komise (EU) 2019/1799 ze dne
22.10. 2019, kterym se stanovi specifikace pro
individualni online systémy sbéru podle nafizeni
Evropského parlamentu a Rady (EU) 2019/788 o
evropské obcanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo se
nevyplfiuje nebo se zkouskou
neoveéruje

Symbol T: prokazuje se testem

Symbol D: prokazuje se z

dokumentace

Symbol: T/D: prokazuje se testem
nebo z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware
hostitelské
prostiedi

4. pracovni
postupy

S. personal

3.

1. Zplisob ovéreni
2. Jaky dukaz
(pro kazdou oblast)

odst. 7

Zavedenim technickych specifikaci stanovenych v
tomto nafizeni by neméla byt dotéena povinnost
organizatord dodrzovat pozadavky na ochranu udaja
vyplyvajici z nafizeni Evropského parlamentu a Rady
(EU) 2016/679 (4), vCetné pfipadné potfeby posouzeni
dopadu na ochranu udaju.

N/A

N/A N/A N/A N/A

N/A

odst. 8

V souvislosti se zpracovanim osobnich udaji v
individualnim online systému sbéru se podle nafizeni
(EU) 2016/679 povaZuje za spravce Udaju zastupce
skupiny organizator(, nebo pfipadné pravni subjekt
uvedeny v €l. 5 odst. 7 zminéného nafizeni.

N/A

N/A N/A N/A N/A

N/A

odst. 9

Organizatofi, ktefi zavedou zmény do svého
individualniho online systému sbéru poté, co byl ovéfen
soulad systému, by o tom méli bez zbytec¢ného odkladu
uvédomit pfislusny organ ovértujici soulad systému,
pokud by zména mohla ovlivnit posouzeni, které je
podkladem pro ovéfeni souladu systému. Pfedtim si
organizatofi mohou vyzadat vyjadfeni od organu
ovérfujiciho soulad systému, aby si ovéfili, zda maze
zména takovy dopad mit, a méla by se proto oznamit.

N/A

N/A N/A N/A N/A
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odst. 10

\V souladu s ¢lankem 42 nafizeni Evropského
parlamentu a Rady (EU) 2018/1725 byl konzultovan
evropsky inspektor ochrany udajd, ktery se k véci
vyjadfil dne 16. zafi 2019. Byly vedeny konzultace s
IAgenturou Evropské unie pro bezpeénost siti a
informaci, ktera podala pfipominky dne 18. ¢ervence
2019.

N/A

N/A

N/A

N/A

N/A

N/A

odst. 11

Opatfeni stanovena timto nafizenim (2019/1799) jsou v
souladu se stanoviskem vyboru zfizeného podle &lanku
22 nafizeni (EU) 2019/788

N/A

N/A

N/A

N/A

N/A

N/A

Clanek 1

Technické specifikace uvedené v &l. 11, odst. 4 nafize-
ni (EU) 2019/788, jsou stanoveny v pfiloze.

Podle Cl. 27 natizeni (EU) 2019/788 se Cl. 5 az 9 Nat.
C. 211/2011 pouziji i po 1. lednu 2020.

N/A

N/A

N/A

N/A

N/A

N/A

Clanek 2

1.0rganizatofi zajisti, aby jejich individualni online
systém sbéru byl po celé obdobi sbéru v souladu s
technickymi specifikacemi stanovenymi v pfiloze
nafizeni (EU) 2019/1799, viz pozadavky na dalSich
stranach.

2.0rganizatofi bez zbyte€ného prodleni oznami
prislusnému organu ¢lenského statu uvedenému v €l
11 odst. 3 nafizeni (EU) 2019/788 zmény, které jsou do
systému nebo podpurnych organizaénich opatfeni
zavedeny poté, co uvedeny organ ovefil soulad
systému, pokud tyto zmény mohou mit dopad na
posouzeni, které je podkladem pro ovéfeni souladu.
Predtim si organizatofi mohou vyzadat vyjadfeni od
prislusného organu, zda mize zména takovy dopad

mit.

N/A

N/A

N/A

N/A

N/A

N/A
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Provadéci narizeni komise (EU) 2019/1799 ze dne
22.10. 2019, kterym se stanovi specifikace pro

Symbol N/A: neni relevantni nebo se
nevyplfuje nebo se zkouskou
neovéfuje

Symbol T: prokazuje se testem

Etalon -> |ondividualni online systémy sbéru podle Oblasti pro vyhodnoceni shody _ .
nafizeni Evropského parlamentu a Rady (EU) Symbol D: prokazuje se z
2019/788 o evropské ob&anské iniciativé. dokumentace .
Symbol: T/D: prokazuje se testem
nebo z dokumentace
o <
Odkaz na i % § Tv)) A § TGS 1. Zpusob ovéreni
ustanoven!  Text poZadavku etalonu g B § E 8 E 2 2. Jaky diikaz (pro kazdou oblast)
etalonu 5 = o= S B 5
A e - R e
— o~ n o I o |n
Toto nafizeni (EU) 2019/1799 vstupuje v platnost
dvacatym dnem po vyhlageni v Urednim véstniku N/A N/A N/A N/A N/A N/A
Evropské unie. PouZije se ode dne 1. ledna 2020.
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Symbol N/A: neni relevantni nebo se
nevypliuje nebo se zkouskou
neovéfuje

Symbol T: prokazuje se testem
Symbol D: prokazuje se z
dokumentace

Symbol: T/D: prokazuje se testem
nebo z dokumentace

Provadéci nafizeni komise (EU) 2019/1799 ze dne
22. 10. 2019, kterym se stanovi specifikace pro
Etalon -> |ondividualni online systémy sbéru podle
nafizeni Evropského parlamentu a Rady (EU)
2019/788 o evropské obcanské iniciativé.

r

4. pracovni

Odkaz na ] ) 1. Zpasob ovéreni
ustanoveni  Text pozadavku etalonu 2. Jaky dukaz (pro kazdou oblast)
etalonu )

3. hostitelské

1. software
2. hardware
prostredi

S. personal

Systém zavadi technicka opatfeni zajistujici, aby
prohlaseni o podpofe mohly podavat pouze fyzické TD N/A N/A D N/A
osoby. Technicka opatfeni nevyzaduiji, aby bylo

shromazdovano a uchovavano vice osobnich Udaju,
nez je uvedeno v priloze Il nafizeni (EU) 2019/788.
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Etalon ->

Provadéci narizeni komise (EU) 2019/1799 ze dne
22.10. 2019, kterym se stanovi specifikace pro
ondividualni online systémy sbéru podle
nafizeni Evropského parlamentu a Rady (EU)
2019/788 o evropské obcéanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo se
nevyplfuje nebo se zkouskou
neovéfuje

Symbol T: prokazuje se testem

Symbol D: prokazuje se z

dokumentace

Symbol: T/D: prokazuje se testem
nebo z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

3. hostitelské

2. hardware
prostiedi

4. pracovni
postupy
S. personal

1. Zpusob ovéreni
2. Jaky diikaz (pro kazdou oblast)

Odst. 2

TECHNICKE SPECIFIKACE, JEJICHZ UCELEM JE
PROVADENI €L. 11 ODST. 4 PiSM. b) NARIZENI (EU)
2019/788

Organizatori zavedou primérena a ucinna technicka a
organizacni opatreni k Fizeni rizik ohrozujicich
bezpecénost siti a informacnich systémi, které pfi

svych operacich pouzivaji, aby se zajistilo, ze
informace poskytnuté o iniciativé v online systému
sbéru a zverejnéné online odpovidaji informacim o
iniciativé zvefejnénym v registru uvedeném v €l. 6
odst. 5 narizeni (EU) 2019/788.

Organizatofi zajisti, aby:

a) informace poskytnuté o iniciativé v online systému
sbéru odpovidaly informacim zvefejnénym v registru;

b) systém podaval informace o iniciativé zvefejnéné v
registru dfive, nez ob€an predlozi prohlaSeni o

podpore;
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c) byla zavedena bezpecnostni opatfeni zajistujici, Zze
pole pro vkladani adaji v prohla$enich o podporfe se
zobrazuji spole€né s informacemi o iniciativé, aby se
zabranilo riziku, Ze prohlaSeni o podpofe budou v
dusledku nedostate¢ného popisu pfisluSné iniciativy
pfedlozena k jiné iniciative;

d) systém zajistoval, Ze po pfedlozeni prohlaseni
budou Udaje v prohlasenich o podpore ulozeny spolu s
informacemi o iniciativé;

e) byla zavedena bezpecnostni opatfeni, ktera zamezi
neopravnénym zménam informaci poskytnutych o
iniciativé v online systému sbhéru.
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Provadéci narizeni komise (EU) 2019/1799 ze dne
22.10. 2019, kterym se stanovi specifikace pro

Symbol N/A: neni relevantni nebo se
nevyplfuje nebo se zkouskou
neovéfuje

Symbol T: prokazuje se testem

Etalon -> |ondividualni online systémy sbéru podle Oblasti pro vyhodnoceni shody .
e ] Symbol D: prokazuje se z
nafizeni Evropského parlamentu a Rady (EU)
I o dokumentace
2019/788 o evropské ob&anské iniciative. . . .
Symbol: T/D: prokazuje se testem
nebo z dokumentace
O
o o 4 = —
Odkaz na = 5 = =) s X ey
ustanoveni Text pozadavku etalonu § z ,51—',_) S g > 8 1. Zpisob ovéreni
P & B 7 2 2 = ] 2. Jaky diikaz (pro kazdou oblast)
etalonu 1) = oI ] b5
7 = = (=¥ 8 [o¥
] _ — ol ST S I <V N
TECHNICKE SPECIFIKACE, JEJICHZ UCELEM JE
Odst. 3 PROVADENI CL. 11 ODST. 4 PiSM. c) NARIZENI (EU)
2019/788
Systém zajisti, aby prohlaseni o podpore byla
predkladana v souladu s datovymi poli uvedenymi v T/D N/A N/A D N/A
priloze Ill nafizeni (EU) 2019/788.
Systém zavadi technicka opatfeni zajistujici, aby
prohlaseni o podpofe mohly podavat pouze fyzické
osoby. Technicka opatfeni nevyzaduiji, aby bylo T/D N/A N/A D N/A
shromazdovano a uchovavano vice osobnich tdaju,
nez je uvedeno v pfiloze Il nafizeni (EU) 2019/788.
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Etalon ->

Provadéci narizeni komise (EU) 2019/1799 ze dne
22. 10. 2019, kterym se stanovi specifikace pro
ondividualni online systémy sbéru podle
narizeni Evropského parlamentu a Rady (EU)
2019/788 o evropské obcéanské iniciativé.

Oblasti pro vyhodnoceni shody

Symbol N/A: neni relevantni nebo se
nevyplfiuje nebo se zkouskou
neoveéruje

Symbol T: prokazuje se testem

Symbol D: prokazuje se z

dokumentace

Symbol: T/D: prokazuje se testem
nebo z dokumentace

Odkaz na
ustanoveni
etalonu

Text pozadavku etalonu

1. software

2. hardware

3. hostitelské
prostiedi

4. pracovni
postupy

S. personal

1. Zpusob ovéreni
2. Jaky diikaz (pro kazdou oblast)

Odst. 4

TECHNICKE SPECIFIKACE, JEJICHZ UCELEM JE
PROVADENI CL. 11 ODST. 4 PiSM. d) NARIZENI (EU)
2019/788

4.1

Sprava:

4.1.1

Skupina organizatori jmenuje bezpe¢nostniho
pracovnika odpovédného za bezpec¢nost systému a
bezpecné pfedavani shromazdénych prohlaseni o
podpofe pFisluSnému organu odpovédného
Clenského statu. Bezpecnostni pracovnik dohlizi na
postupy zabezpeceni informaci a na technicka a
organizacni bezpe€nostni opatieni k zajisténi
bezpeéného sbéru, uchovavani a predavani udajl
poskytovanych podepsanymi osobami.

N/A

N/A

N/A

Organizatofi mohou pozadat pfislusny vnitrostatni
organ uvedeny v ¢l. 11 odst. 3 nafizeni (EU)
2019/788, aby stanovil pfislusna bezpec¢nostni
pravidla a pozadavky na ovéfovani souladu
individualnich online systému sbéru. PFislusny organ
stanovi bezpecnostni pravidla a poZzadavky
zpravidla do jednoho mésice od obdrzeni zadosti.

Prislusna bezpec¢nostni pravidla a pozadavky musi

N/A

N/A

N/A

N/A
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byt v souladu se stavajicimi pfislusnymi
vnitrostatnimi nebo mezinarodnimi bezpeénostnimi
normami.

Bezpec€nostni pravidla a pozadavky na ovéfovani
souladu systému FeSi rizika vymezena v oddile 4.2 a
zohlednuji specifikace v oddile 4.3.

N/A

N/A

N/A

4.2

Zabezpeceni informaci

4.2.1

Organizatofi pouzivaji postupy Fizeni rizik k
identifikaci rizik spojenych s pouzivanim svych
systém, i pokud jde o prava a svobody
podepsanych osob, a ke stanoveni vhodnych a
pfiméfenych opatfeni k pfedchazeni a zmirnéni
dopadu udalosti ovliviiujicich bezpec¢nost siti a
informacnich systému, které pouzivaji pfi svych
operacich. Postup fizeni rizik se zaméfi zejména na
rizika spojena s davérnosti a integritou informaci v
systemu.

Tato rizika mohou vyplyvat z hrozeb, mezi které
patfi:

a) chyby uzZivatel(;

b) chyby spravce systému/zabezpeceni;

c) chyby v konfiguraci;

d) napadeni malwarem;

e) nahodné zmény informaci;

f) poskytnuti nebo unik informaci;

g) zranitelnost softwaru;

h) neopravnény pfistup;

i) zachyceni nebo odposlech informaci;

j) rizika souvisejici s ochranou udaja.

T/D

4.2.2

Organizatofi predlozi dokumentaci prokazuijici, ze:
a) posoudili rizika systému;

b) stanovili vhodna opatieni k pfedchazeni a
zmirnéni dopadu udalosti ovliviiujicich bezpecnost
systemu;
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c) urcili zbytkova rizika;

d) zavedli opatfeni a ovéfili jejich provadéni;

e) zajistili organizacni prostfedky k ziskavani
informaci o novych hrozbach a zlepSenich v oblasti
bezpecnosti;

f) v pribéhu celého obdobi sbéru splfiuji pozadavky
na ovéfovani souladu stanovené v ¢l. 11 odst. 4
nafizeni (EU) 2019/788, véetné zavedeni
nezbytnych postup(, jimiz se spInéni pozadavki
zajisti.

4.2.3

Opatfeni k pfedchazeni a zmirnéni dopadu udalosti
ovliviiujicich bezpeénost systému se tykaji téchto
oblasti:

a) bezpecnosti lidskych zdroj(;

b) kontroly pfistupu;

c) kryptografickych kontrol;

d) fyzické a environmentalni bezpecnosti;

e) bezpecnosti operaci;

f) bezpecnosti komunikaci;

g) pofizeni, vyvoje a udrzby systému;

h) Fizeni incidentd v oblasti bezpeénosti informaci;
i) souladu s pozadavky.

Uplatriovani téchto bezpe€nostnich opatieni se
muUzZe omezovat jen na ¢asti organizace, které
souviseji s online systémem sbéru. Napfiklad
bezpecnost lidskych zdroju se mize omezovat na
pracovniky, ktefi maji fyzicky nebo logicky pfistup k
online systému sbéru, a fyzicka/environmentalni
bezpecénost se mize omezovat na budovy, v nichz
se systém nachazi.

T/D

4.2.4

Pokud organizatofi vyuzivaji zpracovatele pro vyvoj
nebo zavadéni online systému sbéru nebo jejich
Casti, poskytnou dokumentaci, na jejimz zakladé se
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organ ovéfujici soulad ujisti o tom, Ze jsou zavedeny
nezbytné bezpecnostni kontroly.

4.3

Sifrovani udaja

Systém zajistuje toto Sifrovani udaja:

a) osobni udaje v elektronickém formatu se Sifruji pfi
ukladani nebo odesilani pfislusnym organtm
Clenskych statl v souladu s nafizenim (EU)
2019/788, pficemz kli¢e se spravuji a zalohuji
oddélené;

b) v souladu s mezinarodnimi normami (napf. norma
ETSI) se pouzivaji odpovidajici standardni algoritmy
a klice. Zavadi se sprava klicu;

c) vSechny kliCe a hesla jsou chranény pred

neopravnénym pristupem.

T/D

T/D
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