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[bookmark: _Toc148215387]Základní informace o zpracování OÚ 
Při přístupu k digitálním službám orgánů veřejné moci ve smyslu zákona č. 12/2020 Sb. o právu na digitální služby, ve znění pozdějších předpisů, musí být umožněno uživateli služby čerpání této služby i na základě oprávnění k zastupování.
Existuje mnoho případů, kdy občané mají právo využít digitální služby veřejné správy v zastoupení někoho jiného. Může se jednat o situace vyplývající ze zákona nebo na základě plné moci udělené jinou osobou. 
V současné době neexistuje jednotný centralizovaný digitální rejstřík těchto oprávnění k zastupování.
Některé orgány veřejné moci v současnosti využívají vlastní portálová řešení, ve kterých je možné elektronicky evidovat plné moci s uvedenými oprávněními, často však jsou jednotlivé plné moci realizovány pouze ke konkrétnímu případu či řízení. Zároveň takto vytvořené lokální evidence fungují zcela nezávisle a neposkytují žádné sdílené služby, které by mohly být případně využity jiným orgánem veřejné moci.
Registr zastupování má tedy umožňovat evidenci samotného oprávnění k zastupování, včetně popisu rozsahu oprávnění, a to jak implicitního či explicitního z rozhodnutí fyzické osoby. Při zastupování jedná fyzická osoba jménem jiného subjektu a v jeho prospěch, což vždy musí být nepopiratelně identifikováno. V rámci této evidence bude implementováno řízení životního cyklu oprávnění k zastupování tak, aby bylo možné jej zneplatnit a stanovit tak například nový rozsah oprávnění. 
Registr zastupování přinese široké veřejnosti lepší dostupnost digitálních služeb orgánů veřejné moci.  Každý subjekt bude mít online dostupný přehled o svých oprávněních k zastupování, bude moci snadno centrálně zřídit potřebné smluvní oprávnění k zastupování a současně i toto oprávnění spravovat. Pro občany, kteří nemohou či nechtějí digitální služby využívat, bude k dispozici možnost asistovaně na kontaktním místě veřejné správy (CzechPoint) vytvořit potřebná oprávnění k zastupování pro osobu, která je bude zastupovat při využívání digitálních služeb.
Provoz registru zastupování má být zakotven v zákoně č. 111/2009 Sb., o základních registrech, ve znění pozdějších předpisů, a to prostřednictvím jeho novelizace.
V rámci provozu registru zastupování jsou řešena tato prováděná zpracování osobních údajů:
1. [bookmark: _Hlk146661237]Evidence oprávnění k zastupování
2. Uchování historických dat
3. Vedení seznamu evidovaných oprávnění k zastupování
4. Zpracování bezpečnostních logů
5. Záznamy o provozních událostech 


[bookmark: _Toc148215388]Seznam prováděných zpracování – detailní informace
V rámci popisu detailních informací k jednotlivým zpracováním:
1. je uveden popis návaznosti na jiná zpracování osobních údajů;
2. jsou uvedeny parametry zpracování osobních údajů;
3. byla rovněž provedena analýza rizik a návrh opatření k jejich mitigaci. Metodickým základem pro provedené zmapování hrozeb a zranitelností, kalkulaci míry rizika a návrh opatření byl především dokument Metodika obecného posouzení vlivu na ochranu osobních údajů, zveřejněný 23. 10. 2019 ve verzi 0,6 Úřadem na ochranu osobních údajů, zejména pak jeho Příloha č. 2 – provádění posouzení rizik pro práva a svobody fyzických osob;
4. je uveden seznam hrozeb subjektu údajů (posouzení rizik pro práva a svobody fyzických osob), přílohu č. 2 tohoto dokumentu pak tvoří seznam opatření k identifikovaným rizikům (ve formě výčtu navržených opatření pro jejich snížení) a samostatná část přílohy s komplexní analýzou rizik a protiopatření;
5. bylo provedeno posouzení z hlediska nezbytnosti a přiměřenosti ve vztahu k účelu zpracování. 
[bookmark: _Toc148215389]Evidence oprávnění k zastupování
Ke vzniku oprávnění k zastupování může dojít dvěma způsoby:
· Implicitně – tj. oprávnění k zastupování vzniká na základě údajů vedených v informačních systémech veřejné správy. Jsou to tedy oprávnění, která vznikají na základě deklaratorních a konstitutivních zápisů orgánů veřejné moci. Toto oprávnění k zastupování nemůže být zastupujícím odmítnuto, může být zrušeno pouze změnou údajů, na základě kterých je vytvořeno.
· Explicitně – tj. oprávnění k zastupování vzniká na základě vůle soukromoprávního subjektu, typicky prostřednictvím plné moci.
Vedení evidence oprávnění k zastupování je klíčovým prvkem fungování registru o zastupování – důvodem, proč je registr vytvářen.
V rámci tohoto zpracování dochází k identifikaci subjektu údajů (zastupovaného a zástupce), jeho autentizaci a přiřazení  příslušného oprávnění k zastupování, včetně kontinuální aktualizace oprávnění k zastupování vedených k danému subjektu.
K tomuto zpracování bude docházet na základě čl. 6 odst. 1 písm. c) GDPR (zpracování je nezbytné pro splnění právní povinnosti, která se na Digitální a informační agenturu vztahuje).

[bookmark: _Toc148215390]Základní parametry zpracování
	Evidence oprávnění k zastupování

	[bookmark: _Hlk55121104]Požadavek dle metodiky obecného posouzení vlivu
	Způsob naplnění 

	Přehled funkčních požadavků na operace zpracování
	Shromáždění, zkombinování, uspořádání a strukturování získaných dat

	Popis účelů
	· Identifikace subjektu 
· Autentizace subjektu
· Přiřazení oprávnění k zastupování 
· Aktualizace (změny) oprávnění k zastupování ex lege/ na základě žádosti subjektu

	Seznam zpracovávaných osobních údajů
	· AIFO/IČO zastupovaného subjektu;
· AIFO/IČO zastupujícího subjektu;
· AIFO postoupeného subjektu (advokát);
· Typ vztahu;
· Identifikace rejstříku;
· [bookmark: _Hlk43552217]Platnost (od-do)

	Předpokládaná doba uchování OÚ
	Po dobu platnosti uděleného oprávnění k zastupování

	Popis subjektů údajů
	Subjekty údajů jsou zastupované osoby, zastupující osoby, postoupené subjekty.

	Popis příjemců OÚ, způsob užití
	· Digitální a informační agentura, případně další zpracovatelé. Není předáváno do zahraničí.

	Veřejné zpracování (ANO/NE)
	· NE

	Zamýšlená opatření k doložení souladu
	· Zajištění kontrolní činnosti u zpracovatele v rámci plnění právní povinnost kontroly podle zákona č. 181/2014 Sb.
· Zajištění auditní činnosti zpracovatele jím samým podle zákona č. 181/2014 Sb.

	Popis zajištění práv a povinností
	· Přístup – Na základě požadavku subjektu standardními komunikačními kanály DIA
· Výmaz – Pouze po skončení doby uchování automatickými prostředky 
· Námitka – Neuplatní se, pouze pro zpracování založené na oprávněném zájmu
· Omezení – Neuplatní se, relevantní příkladně jako reakce na námitku
· Přenositelnost – Neuplatní se, nejedná se o zpracování založené na smlouvě nebo souhlasu
· Automatizované rozhodování – Zpracování neobsahuje automatické rozhodování

	Požadavky na připojené subjekty
	· Zajištění bezpečnosti ICT prostředí připojeného AIS na úrovni požadavky vyhlášky 82/2018 Sb. nebo NIS2
· Zajištění bezpečnosti ICT prostředí v rozsahu ISO 27001:2023 ISMS 



[bookmark: _Toc148215391]Test proporcionality
	Název zpracování osobních údajů
	Evidence oprávnění k zastupování

	Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?


Je zpracování osobních údajů s navrženými parametry nezbytné pro zajištění správcem definovaného účelu?
	ANO, cílem navrhované právní úpravy (a přeneseně zpracování osobních údajů, ke kterému bude na jejím základě docházet) je zlepšit dostupnost digitálních služeb veřejné správy rovněž pro osoby, které jsou zastupované / zastupující a snížit bariéru v přístupu k těmto službám pro tyto osoby. Rovněž dojde v mnoha případech k odstranění potřeby fyzicky předkládat orgánům veřejné moci listinné dokumenty.
Výše uvedené osobní údaje jsou zpracovávány v nezbytně nutném rozsahu pro zajištění definovaného účelu.


	Je použitý prostředek vhodný? 
Je použitý prostředek potřebný a nezbytný?
Nelze využít jiný, efektivnější prostředek k zajištění definovaného účelu, než představuje navržené zpracování osobních údajů?
	Navrhované zpracování je vhodné, potřebné a nezbytné pro dosažení stanoveného cíle. Dochází ke zpracování osobních údajů pouze v minimálním, nezbytně nutném rozsahu.

Lze konstatovat, že použitý prostředek je potřebný a vhodný. Naplňuje vizi eGovernmentu a reaguje na potřeby postupující digitalizace.

	Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?
Zasahuje uvedené zpracování do soukromí osob pouze v nezbytně nutné míře?

	Ke zhoršení základních práv subjektu údajů touto činností nedojde. 
Zpracovávány jsou pouze osobní údaje nezbytně nutné pro zajištění navrhované agendy (zpracování), zásah do soukromí subjektů osobních údajů je pouze v nezbytně nutné míře.



[bookmark: _Toc148215392]Seznam hrozeb pro subjekt údajů
Následující tabulka obsahuje seznam hrozeb identifikovaných pro konkrétní zpracování včetně jejich hodnocení. Výsledná úroveň rizika je hodnocena podle přílohy č. 5 Metodiky ÚOOÚ k posouzení vlivu na ochranu osobních údajů. Provedení hodnocení rizik je samostatnou přílohou č. 4 k tomuto dokumentu. Bezpečnostní opatření k identifikovaným významným rizikům jsou přílohou č. 2 tohoto dokumentu. Samotné mapování jednotlivých opatření k významným rizikům je uvedeno v příloze č. 4, v jejímž rámci je rovněž zachyceno hodnocení rizik po provedení definovaných bezpečnostních zařízení. Výsledné hodnoty jsou uvedeny v následující tabulce.
	Seznam hrozeb zpracování „Evidence oprávnění k zastupování“

	ID
	Hrozba
	Úroveň rizika
	Úroveň rizika po mitigaci

	01
	Zneužití přístupových údajů editora
	36
	6

	02
	Záměrné vložení nevalidních dat
	48
	8

	03
	Přístup k AIS části nezabezpečeným počítačem
	24
	4

	05
	Zneužití přístupových údajů občana k portálu REZA 
	24
	8

	06
	Vytěžení napojených resortních systémů a registrů
	16
	8

	07
	Vložení nevalidních dat administrátorem
	48
	16

	08
	SW chyby zápisu dat z editorských IS
	16
	8

	09
	Zneužití kvalifikovaného certifikátu či NIA identity uživatele pro získání fiktivního oprávnění k zastupování
	16
	8

	11
	Vytvoření obdoby portálu REZA s cílem získání přístupů občana
	16
	8

	31
	Poškození nebo selhání mobilního telefonu či PC
	4
	1

	32
	Neoprávněný přístup k osobním údajům jiným uživatelem
	4
	1

	33
	Zavedení škodlivého kódu (například viry, spyware, trojské koně)
	24
	12

	34
	Přerušení konektivity mobilního telefonu či PC
	4
	1

	35
	Nedodržení smluvního závazku ze strany dodavatele
	16
	8

	36
	Pochybení ze strany zaměstnanců DIA
	24
	12

	37
	Zneužití vnitřních prostředků, sabotáž
	24
	12

	38
	Dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo jiných důležitých služeb v rámci DIA
	16
	8

	39
	Cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik
	4
	1

	40
	Napadení elektronické komunikace (odposlech, modifikace).
	4
	1



[bookmark: _Toc148215393]Uchování historických dat
V rámci tohoto zpracování osobních údajů dochází k archivaci historických dat o udělených oprávněních k zastupování a jejich změnách.

Toto zpracování je nezbytné z důvodu zpětné prokazatelnosti oprávnění určité osoby k právnímu jednání za jinou (zastoupenou osobu).

K tomuto zpracování bude docházet na základě čl. 6 odst. 1 písm. c) GDPR (zpracování je nezbytné pro splnění právní povinnosti, která se na Digitální a informační agenturu vztahuje).

[bookmark: _Toc148215394]Základní parametry zpracování
	Uchování historických dat

	Požadavek dle metodiky obecného posouzení vlivu
	Způsob naplnění 

	Přehled funkčních požadavků na operace zpracování
	· Uložení dat (pasivní)
· Zpřístupnění dat k náhledu na základě žádosti

	Popis účelů
	· Zajištění archivace v minulosti udělených oprávnění k zastupování a jejich změn pro zajištění zpětné prokazatelnosti oprávnění k provedení právního jednání v zastoupení určitého subjektu

	Seznam zpracovávaných osobních údajů
	· AIFO/IČO zastupovaného subjektu;
· AIFO/IČO zastupujícího subjektu;
· AIFO postoupeného subjektu (advokát);
· Typ vztahu;
· Identifikace rejstříku;
· Platnost (od-do)

	Předpokládaná doba uchování OÚ
	50 let od skončení platnosti oprávnění k zastupování

	Popis subjektů údajů
	Subjekty údajů jsou zastupované osoby, zastupující osoby, postoupené subjekty.

	Popis příjemců OÚ, způsob užití
	· Digitální a informační agentura, případně další zpracovatelé. Není předáváno do zahraničí.
· Orgány veřejné moci.
· Soudy.

	Veřejné zpracování (ANO/NE)
	· NE

	Zamýšlená opatření k doložení souladu
	· Zajištění kontrolní činnosti u zpracovatele v rámci plnění právní povinnost kontroly podle zákona č. 181/2014 Sb.
· Zajištění auditní činnosti zpracovatele jím samým podle zákona č. 181/2014 Sb.

	Popis zajištění práv a povinností
	· Přístup – Na základě požadavku subjektu standardními komunikačními kanály DIA
· Výmaz – Pouze po skončení doby uchování automatickými prostředky 
· Námitka – Neuplatní se, pouze pro zpracování založené na oprávněném zájmu
· Omezení – Neuplatní se, relevantní příkladně jako reakce na námitku
· Přenositelnost – Neuplatní se, nejedná se o zpracování založené na smlouvě nebo souhlasu
· Automatizované rozhodování – Zpracování neobsahuje automatické rozhodování

	Požadavky na připojené subjekty
	· Zajištění bezpečnosti ICT prostředí připojeného AIS na úrovni požadavky vyhlášky 82/2018 Sb. nebo NIS2
· Zajištění bezpečnosti ICT prostředí v rozsahu ISO 27001:2023 ISMS



[bookmark: _Toc148215395]Test proporcionality
	Název zpracování osobních údajů
	Uchování historických dat

	Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?


Je zpracování osobních údajů s navrženými parametry nezbytné pro zajištění správcem definovaného účelu?
	Toto zpracování je v souladu s veřejným zájmem neboť bez něj by byla podstatně snížena právní jistota subjektů při právním jednání ve scénářích, kdy jeden ze subjektů je zastoupen jiným subjektem. Pokud by nebyly historické údaje vedené v rámci registru oprávnění k zastupování takto ukládány, mohlo by to vést k tomu, že právní jednání učiněná na základě oprávnění k zastupování by mohla být v budoucnosti napadána a prokázání oprávněnosti zástupce k jednání za zastoupeného by bylo jen velmi obtížně doložitelné, resp. případně zcela nedoložitelné.
Výše uvedené osobní údaje jsou zpracovávány v nezbytně nutném rozsahu pro zajištění definovaného účelu.


	Je použitý prostředek vhodný? 
Je použitý prostředek potřebný a nezbytný?
Nelze využít jiný, efektivnější prostředek k zajištění definovaného účelu, než představuje navržené zpracování osobních údajů?
	Navrhované zpracování je vhodné, potřebné a nezbytné pro dosažení stanoveného cíle. Dochází ke zpracování osobních údajů pouze v minimálním, nezbytně nutném rozsahu.

Lze konstatovat, že použitý prostředek je potřebný a vhodný. Naplňuje vizi eGovernmentu a reaguje na potřeby postupující digitalizace.

	Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?
Zasahuje uvedené zpracování do soukromí osob pouze v nezbytně nutné míře?

	Ke zhoršení základního práva subjektu údajů touto činností nedojde. Zásah do soukromí je přiměřený, pouze v nezbytně nutném rozsahu.



[bookmark: _Toc148215396]Seznam hrozeb pro subjekt údajů
Následující tabulka obsahuje seznam hrozeb identifikovaných pro konkrétní zpracování včetně jejich hodnocení. Výsledná úroveň rizika je hodnocena podle přílohy č. 5 Metodiky ÚOOÚ k posouzení vlivu na ochranu osobních údajů. Provedení hodnocení rizik je samostatnou přílohou č. 4 k tomuto dokumentu. Bezpečnostní opatření k identifikovaným významným rizikům jsou přílohou č. 2 tohoto dokumentu. Samotné mapování jednotlivých opatření k významným rizikům je uvedeno v příloze č. 4, v jejímž rámci je rovněž zachyceno hodnocení rizik po provedení definovaných bezpečnostních zařízení. Výsledné hodnoty jsou uvedeny v následující tabulce.
	Seznam hrozeb zpracování „Uchování historických dat“

	ID
	Hrozba
	Úroveň rizika
	Úroveň rizika po mitigaci

	07
	Vložení nevalidních dat administrátorem
	48
	16

	08
	SW chyby zápisu dat z editorských IS
	16
	8

	10
	Zneužití či modifikace historických dat administrátorem
	16
	8

	31
	Poškození nebo selhání mobilního telefonu či PC
	4
	1

	32
	Neoprávněný přístup k osobním údajům jiným uživatelem
	4
	1

	33
	Zavedení škodlivého kódu (například viry, spyware, trojské koně)
	24
	12

	34
	Přerušení konektivity mobilního telefonu či PC
	4
	1

	35
	Nedodržení smluvního závazku ze strany dodavatele
	16
	8

	36
	Pochybení ze strany zaměstnanců DIA
	24
	12

	37
	Zneužití vnitřních prostředků, sabotáž
	24
	12

	38
	Dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo jiných důležitých služeb v rámci DIA
	16
	8

	39
	Cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik
	4
	1

	40
	Napadení elektronické komunikace (odposlech, modifikace).
	4
	1



[bookmark: _Toc148215397]Vedení seznamu evidovaných oprávnění k zastupování
V rámci tohoto zpracování osobních údajů bude docházet ke generování seznamu všech evidovaných oprávnění k zastupování v rámci portálu veřejné správy a ke sdílení informací z něj s orgány veřejné moci za účelem ověření, že osoba, která chce právně jednat za jiný subjekt, je k tomu skutečně oprávněna.

K tomuto zpracování bude docházet na základě čl. 6 odst. 1 písm. c) GDPR (zpracování je nezbytné pro splnění právní povinnosti, která se na Digitální a informační agenturu vztahuje).

[bookmark: _Toc148215398]Základní parametry zpracování
	Vedení seznamu evidovaných oprávnění k zastupování

	Požadavek dle metodiky obecného posouzení vlivu
	Způsob naplnění 

	Přehled funkčních požadavků na operace zpracování
	Uspořádání a strukturování dat

	Popis účelů
	· Vedení seznamu za účelem umožnění orgánům veřejné moci ověřit, že osoba, která chce právně jednat za určitý subjekt, je k tomu skutečně oprávněna

	Seznam zpracovávaných osobních údajů
	· AIFO/IČO zastupovaného subjektu;
· AIFO/IČO zastupujícího subjektu;
· AIFO postoupeného subjektu (advokát);
· Typ vztahu

	Předpokládaná doba uchování OÚ
	PVS

	Popis subjektů údajů
	Subjekty údajů jsou zastupované osoby, zastupující osoby, postoupené subjekty.

	Popis příjemců OÚ, způsob užití
	· Digitální a informační agentura, případně další zpracovatelé. Není předáváno do zahraničí.
· Orgány veřejné moci

	Veřejné zpracování (ANO/NE)
	· NE

	Zamýšlená opatření k doložení souladu
	· Zajištění kontrolní činnosti u zpracovatele v rámci plnění právní povinnost kontroly podle zákona č. 181/2014 Sb.
· Zajištění auditní činnosti zpracovatele jím samým podle zákona č. 181/2014 Sb.

	Popis zajištění práv a povinností
	· Přístup – Na základě požadavku subjektu standardními komunikačními kanály DIA
· Výmaz – Pouze po skončení doby uchování automatickými prostředky 
· Námitka – Neuplatní se, pouze pro zpracování založené na oprávněném zájmu
· Omezení – Neuplatní se, relevantní příkladně jako reakce na námitku
· Přenositelnost – Neuplatní se, nejedná se o zpracování založené na smlouvě nebo souhlasu
· Automatizované rozhodování – Zpracování neobsahuje automatické rozhodování

	Požadavky na připojené subjekty
	· Zajištění bezpečnosti ICT prostředí připojeného AIS na úrovni požadavky vyhlášky 82/2018 Sb. nebo NIS2
· Zajištění bezpečnosti ICT prostředí v rozsahu ISO 27001:2023 ISMS



[bookmark: _Toc148215399]Test proporcionality
	Název zpracování osobních údajů
	Vedení seznamu evidovaných oprávnění k zastupování

	Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?


Je zpracování osobních údajů s navrženými parametry nezbytné pro zajištění správcem definovaného účelu?
	Ano, cílem tohoto zpracování je zajištění, že informace o evidovaném oprávnění k zastupování se dostane k adresátovi, který s touto informací nezbytně nutně potřebuje dále pracovat – tj. k orgánu veřejné moci, vůči kterému má být právní jednání v zastoupení subjektu činěno. Toto zpracování je tedy nezbytně nutné proto, aby projekt registru zastupování mohl efektivně fungovat a splnit svůj účel.

Ano, dochází ke zpracování osobních údajů v minimálním, nezbytně nutném rozsahu.


	Je použitý prostředek vhodný? 
Je použitý prostředek potřebný a nezbytný?
Nelze využít jiný, efektivnější prostředek k zajištění definovaného účelu, než představuje navržené zpracování osobních údajů?
	Navrhované zpracování je vhodné, potřebné a nezbytné pro dosažení stanoveného cíle. Dochází ke zpracování osobních údajů pouze v minimálním, nezbytně nutném rozsahu.

Lze konstatovat, že použitý prostředek je potřebný a vhodný. Je zásadním pomocným prvkem při naplnění vize eGovernmentu a bez něj by fungování informačního systému registru zastupování nedávalo smysl.

	Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?
Zasahuje uvedené zpracování do soukromí osob pouze v nezbytně nutné míře?

	Ke zhoršení základního práva subjektu údajů touto činností nedojde, dané zpracování nemá na subjekty údajů negativní dopad. Zásah do soukromí je přiměřený, pouze v nezbytně nutném rozsahu.



[bookmark: _Toc148215400]Seznam hrozeb pro subjekt údajů
Následující tabulka obsahuje seznam hrozeb identifikovaných pro konkrétní zpracování včetně jejich hodnocení. Výsledná úroveň rizika je hodnocena podle přílohy č. 5 Metodiky ÚOOÚ k posouzení vlivu na ochranu osobních údajů. Provedení hodnocení rizik je samostatnou přílohou č. 4 k tomuto dokumentu. Bezpečnostní opatření k identifikovaným významným rizikům jsou přílohou č. 2 tohoto dokumentu. Samotné mapování jednotlivých opatření k významným rizikům je uvedeno v příloze č. 4, v jejímž rámci je rovněž zachyceno hodnocení rizik po provedení definovaných bezpečnostních zařízení. Výsledné hodnoty jsou uvedeny v následující tabulce.
	Seznam hrozeb zpracování „Vedení seznamu evidovaných oprávnění k zastupování“

	ID
	Hrozba
	Úroveň rizika
	Úroveň rizika po mitigaci

	03
	Přístup k AIS části nezabezpečeným počítačem
	24
	4

	04
	Přístup k Portálu občana nezabezpečeným zařízením
	24
	8

	05
	Zneužití přístupových údajů občana k portálu REZA
	24
	8

	06
	Vytěžení napojených resortních systémů a registrů
	16
	8

	07
	Vložení nevalidních dat administrátorem
	48
	16

	08
	SW chyby zápisu dat z editorských IS
	16
	8

	11
	Vytvoření obdoby portálu REZA s cílem získání přístupů občana
	16
	8

	31
	Poškození nebo selhání mobilního telefonu či PC
	4
	1

	32
	Neoprávněný přístup k osobním údajům jiným uživatelem
	4
	1

	33
	Zavedení škodlivého kódu (například viry, spyware, trojské koně)
	24
	12

	34
	Přerušení konektivity mobilního telefonu či PC
	4
	1

	35
	Nedodržení smluvního závazku ze strany dodavatele
	16
	8

	36
	Pochybení ze strany zaměstnanců DIA
	24
	12

	37
	Zneužití vnitřních prostředků, sabotáž
	24
	12

	38
	Dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo jiných důležitých služeb v rámci DIA
	16
	8

	39
	Cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik
	4
	1

	40
	Napadení elektronické komunikace (odposlech, modifikace).
	4
	1



[bookmark: _Toc148215401]Zpracování bezpečnostních logů
Pořizování bezpečnostních logů v rámci informačního systému registru zastupování je klíčové pro správu a zabezpečení informací. Tyto záznamy zachycují důležité události a aktivity v systému, což přispívá k:
· Detekci bezpečnostních incidentů
· Odhalení slabin systému a možnost přípravy vhodné reakce
· Možnosti auditování dodržování postupů a standardů a přiřazení odpovědnosti konkrétní osobě
· Forenzním analýzám
· Plánování a optimalizaci výkonu systému

Obecně pořizování bezpečnostních logů je součástí celkového ekosystému bezpečnostních opatření a prvkem podpory spolehlivosti systému, což je zásadní pro zajištění integrity dat zpracovávaných v rámci systému a zajištění důvěry uživatelů v systém.

K tomuto zpracování dochází na základě čl. 6 odst. 1 písm. c) GDPR (zpracování je nezbytné pro splnění právní povinnosti, která se na Digitální a informační agenturu vztahuje), a to sice dle § 22 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (o kybernetické bezpečnosti), v platném znění.

[bookmark: _Toc148215402]Základní parametry zpracování
	Zpracování bezpečnostních logů

	Požadavek dle metodiky obecného posouzení vlivu
	Způsob naplnění 

	Přehled funkčních požadavků na operace zpracování
	Uložení, zálohování, archivace, zkombinování, korelování, vyhodnocení

	Popis účelů
	· Vedení bezpečnostních logů a jejich vyhodnocování

	Seznam zpracovávaných osobních údajů
	· jednoznačná síťová identifikace zařízení původce, je-li v komunikační síti použit nástroj, který mění jeho síťovou identifikaci,
· datum a čas včetně specifikace časového pásma,
· typ činnosti,
· identifikace technického aktiva, které činnost zaznamenalo,
· jednoznačná identifikace účtu, pod kterým byla činnost provedena,
· jednoznačná síťová identifikace zařízení původce,
· úspěšnost nebo neúspěšnost činnosti,
· záznam o přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,
· záznam o činnostech provedených administrátory,
· záznam o úspěšné i neúspěšné manipulaci s účty, oprávněními a právy,
· záznam o neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,
· záznam činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního systému,
· záznam o zahájení a ukončení činností technických aktiv,
· záznam o kritických i chybových hlášeních technických aktiv a
· záznam přístupů k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny nastavení nástrojů pro zaznamenávání událostí.

	Předpokládaná doba uchování OÚ
	18 měsíců

	Popis subjektů údajů
	Subjektem údajů je původce výše uvedených informací.

	Popis příjemců OÚ, způsob užití
	· Digitální a informační agentura, případně další zpracovatelé. Není předáváno do zahraničí.

	Veřejné zpracování (ANO/NE)
	· NE

	Zamýšlená opatření k doložení souladu
	· Zajištění kontrolní činnosti u zpracovatele v rámci plnění právní povinnost kontroly podle zákona č. 181/2014 Sb.
· Zajištění auditní činnosti zpracovatele jím samým podle zákona č. 181/2014 Sb.

	Popis zajištění práv a povinností
	· Přístup – Na základě požadavku subjektu standardními komunikačními kanály DIA
· Výmaz – Pouze po skončení doby uchování automatickými prostředky 
· Námitka – Neuplatní se, pouze pro zpracování založené na oprávněném zájmu
· Omezení – Neuplatní se, relevantní příkladně jako reakce na námitku
· Přenositelnost – Neuplatní se, nejedná se o zpracování založené na smlouvě nebo souhlasu
· Automatizované rozhodování – Zpracování neobsahuje automatické rozhodování

	Požadavky na připojené subjekty
	· Zajištění bezpečnosti ICT prostředí připojeného AIS na úrovni požadavky vyhlášky 82/2018 Sb. nebo NIS2
· Zajištění bezpečnosti ICT prostředí v rozsahu ISO 27001:2023 ISMS



[bookmark: _Toc148215403]Test proporcionality
	Název zpracování osobních údajů
	Zpracování bezpečnostních logů

	Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?


Je zpracování osobních údajů s navrženými parametry nezbytné pro zajištění správcem definovaného účelu?
	Vedení bezpečnostních logů a jejich zpracování je zcela legitimním, standardním zpracováním, které je jedním ze základních pilířů opatření pro zabezpečení osobních údajů v rámci informačního registru zastupování.

Výše uvedené osobní údaje jsou zpracovávány v nezbytně nutném rozsahu pro zajištění definovaného účelu.


	Je použitý prostředek vhodný? 
Je použitý prostředek potřebný a nezbytný?
Nelze využít jiný, efektivnější prostředek k zajištění definovaného účelu, než představuje navržené zpracování osobních údajů?
	Navrhované zpracování je vhodné, potřebné a nezbytné pro dosažení stanoveného cíle. Dochází ke zpracování osobních údajů pouze v minimálním, nezbytně nutném rozsahu.

Lze konstatovat, že použitý prostředek je potřebný a vhodný. Naplňuje vizi eGovernmentu a reaguje na potřeby postupující digitalizace.

	Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?
Zasahuje uvedené zpracování do soukromí osob pouze v nezbytně nutné míře?

	Ke zhoršení základního práva subjektu údajů touto činností nedojde. Zásah do soukromí je přiměřený, pouze v nezbytně nutném rozsahu.



[bookmark: _Toc148215404]Seznam hrozeb pro subjekt údajů
Následující tabulka obsahuje seznam hrozeb identifikovaných pro konkrétní zpracování včetně jejich hodnocení. Výsledná úroveň rizika je hodnocena podle přílohy č. 5 Metodiky ÚOOÚ k posouzení vlivu na ochranu osobních údajů. Provedení hodnocení rizik je samostatnou přílohou č. 4 k tomuto dokumentu. Bezpečnostní opatření k identifikovaným významným rizikům jsou přílohou č. 2 tohoto dokumentu. Samotné mapování jednotlivých opatření k významným rizikům je uvedeno v příloze č. 4, v jejímž rámci je rovněž zachyceno hodnocení rizik po provedení definovaných bezpečnostních zařízení. Výsledné hodnoty jsou uvedeny v následující tabulce.
	Seznam hrozeb zpracování „Zpracování bezpečnostních logů“

	ID
	Hrozba
	Úroveň rizika
	Úroveň rizika po mitigaci

	31
	Poškození nebo selhání mobilního telefonu či PC
	4
	1

	32
	Neoprávněný přístup k osobním údajům jiným uživatelem
	4
	1

	33
	Zavedení škodlivého kódu (například viry, spyware, trojské koně)
	24
	12

	34
	Přerušení konektivity mobilního telefonu či PC
	4
	1

	35
	Nedodržení smluvního závazku ze strany dodavatele
	16
	8

	36
	Pochybení ze strany zaměstnanců DIA
	24
	12

	37
	Zneužití vnitřních prostředků, sabotáž
	24
	12

	38
	Dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo jiných důležitých služeb v rámci DIA
	16
	8

	39
	Cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik
	4
	1

	40
	Napadení elektronické komunikace (odposlech, modifikace).
	4
	1



[bookmark: _Toc148215405]Záznamy o provozních událostech
V rámci tohoto zpracování osobních údajů dochází k vedení záznamů o provozních událostech. Toto zpracování představuje jeden z prvků pro zajištění bezpečného zpracování osobních údajů zpracovávaných v rámci systému registru oprávnění včetně zpětné rekonstruovatelnosti. 

K tomuto zpracování dochází na základě čl. 6 odst. 1 písm. f) GDPR (zpracování je nezbytné pro účely oprávněných zájmů Digitální a informační agentury).

Oprávněný zájem Digitální a informační agentury na tomto zpracování je dán zejména z následujících důvodů; vedení záznamů o provozních událostech:
· Je jedním z opatření na ochranu zpracovávaných osobních údajů – záznamy o provozních událostech pomáhají identifikovat a reagovat na bezpečnostní incidenty jako jsou útoky, zneužití nebo neoprávněný přístup
· Je nezbytné pro diagnostiku technických problémů systému, opravy chyb a zlepšení funkčnosti systému. To v konečném důsledku přispívá ke správnému fungování a udržení dostupnosti služeb pro uživatele.
· Jsou důležité pro zajištění dodržování právních požadavků, pravidel a standardů – umožňují totiž ověřovat, zda je systém v souladu s platnými předpisy.
· Jsou potřebné pro analytické a vývojářské činnosti, které přispívají ke zdokonalení a efektivnějšímu fungování systému, což je v konečném důsledku činnost, která je jednoznačně pozitivní ve vztahu k uživatelům systému – subjektům osobních údajů.

[bookmark: _Toc148215406]Základní parametry zpracování
	Záznamy o provozních událostech

	Požadavek dle metodiky obecného posouzení vlivu
	Způsob naplnění 

	Přehled funkčních požadavků na operace zpracování
	Uložení, zálohování, zkombinování, analýza, vyhodnocení

	Popis účelů
	· Vedení záznamů o provozních událostech

	Seznam zpracovávaných osobních údajů
	Otisk agendy

	Předpokládaná doba uchování OÚ
	2 roky

	Popis subjektů údajů
	Subjekty údajů jsou osoby, které využily osobní údaje.

	Popis příjemců OÚ, způsob užití
	· Digitální a informační agentura, případně další zpracovatelé. Není předáváno do zahraničí.
· Orgány veřejné moci

	Veřejné zpracování (ANO/NE)
	· NE

	Zamýšlená opatření k doložení souladu
	· Zajištění kontrolní činnosti u zpracovatele v rámci plnění právní povinnost kontroly podle zákona č. 181/2014 Sb.
· Zajištění auditní činnosti zpracovatele jím samým podle zákona č. 181/2014 Sb.

	Popis zajištění práv a povinností
	· Přístup – Na základě požadavku subjektu standardními komunikačními kanály DIA
· Výmaz – Pouze po skončení doby uchování automatickými prostředky 
· Námitka – Neuplatní se, pouze pro zpracování založené na oprávněném zájmu
· Omezení – Neuplatní se, relevantní příkladně jako reakce na námitku
· Přenositelnost – Neuplatní se, nejedná se o zpracování založené na smlouvě nebo souhlasu
· Automatizované rozhodování – Zpracování neobsahuje automatické rozhodování

	Požadavky na připojené subjekty
	· Zajištění bezpečnosti ICT prostředí připojeného AIS na úrovni požadavky vyhlášky 82/2018 Sb. nebo NIS2
· Zajištění bezpečnosti ICT prostředí v rozsahu ISO 27001:2023 ISMS




[bookmark: _Toc148215407]Test proporcionality
	Název zpracování osobních údajů
	Záznamy o provozních událostech

	Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?


Je zpracování osobních údajů s navrženými parametry nezbytné pro zajištění správcem definovaného účelu?
	Jednoznačně ano, při provozování informačního systému registru zastupování je nutné dbát na jejich bezpečný provoz a na ochranu osobních údajů zpracovávaných v jeho rámci. Záznamy o provozních událostech jsou zcela standardním opatřením. 
Výše uvedené osobní údaje jsou zpracovávány v nezbytně nutném rozsahu pro zajištění definovaného účelu.


	Je použitý prostředek vhodný? 
Je použitý prostředek potřebný a nezbytný?
Nelze využít jiný, efektivnější prostředek k zajištění definovaného účelu, než představuje navržené zpracování osobních údajů?
	Navrhované zpracování je vhodné, potřebné a nezbytné pro dosažení stanoveného cíle. Dochází ke zpracování osobních údajů pouze v minimálním, nezbytně nutném rozsahu.

Lze konstatovat, že použitý prostředek je potřebný a vhodný. Naplňuje vizi eGovernmentu a reaguje na potřeby postupující digitalizace.

	Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?
Zasahuje uvedené zpracování do soukromí osob pouze v nezbytně nutné míře?

	Ke zhoršení základního práva subjektu údajů touto činností nedojde. Zásah do soukromí je přiměřený, pouze v nezbytně nutném rozsahu.




[bookmark: _Toc148215408]Seznam hrozeb pro subjekt údajů
Následující tabulka obsahuje seznam hrozeb identifikovaných pro konkrétní zpracování včetně jejich hodnocení. Výsledná úroveň rizika je hodnocena podle přílohy č. 5 Metodiky ÚOOÚ k posouzení vlivu na ochranu osobních údajů. Provedení hodnocení rizik je samostatnou přílohou č. 4 k tomuto dokumentu. Bezpečnostní opatření k identifikovaným významným rizikům jsou přílohou č. 2 tohoto dokumentu. Samotné mapování jednotlivých opatření k významným rizikům je uvedeno v příloze č. 4, v jejímž rámci je rovněž zachyceno hodnocení rizik po provedení definovaných bezpečnostních zařízení. Výsledné hodnoty jsou uvedeny v následující tabulce.
	Seznam hrozeb zpracování „Záznamy o provozních událostech“

	ID
	Hrozba
	Úroveň rizika
	Úroveň rizika po mitigaci

	31
	Poškození nebo selhání mobilního telefonu či PC
	4
	1

	32
	Neoprávněný přístup k osobním údajům jiným uživatelem
	4
	1

	33
	Zavedení škodlivého kódu (například viry, spyware, trojské koně)
	24
	12

	34
	Přerušení konektivity mobilního telefonu či PC
	4
	1

	35
	Nedodržení smluvního závazku ze strany dodavatele
	16
	8

	36
	Pochybení ze strany zaměstnanců DIA
	24
	12

	37
	Zneužití vnitřních prostředků, sabotáž
	24
	12

	38
	Dlouhodobé přerušení poskytování služeb elektronických komunikací, dodávky elektrické energie nebo jiných důležitých služeb v rámci DIA
	16
	8

	39
	Cílený kybernetický útok pomocí sociálního inženýrství, použití špionážních technik
	4
	1

	40
	Napadení elektronické komunikace (odposlech, modifikace).
	4
	1





[bookmark: _Toc148215409]Konzultace
V průběhu provedení posouzení vlivu zpracování osobních údajů na ochranu osobních údajů Digitální a informační agentura zvážila provedení konzultací:

a) S pověřencem pro ochranu osobních údajů

Pověřenec pro ochranu osobních údajů byl požádán o stanovisko k této závěrečné zprávě. Stanovisko pověřence pro ochranu osobních údajů je připojeno jako příloha č. 5 tohoto dokumentu.

b) S nezávislými odborníky

V rámci provedení posouzení vlivu zpracování osobních údajů na ochranu osobních údajů byly operace zpracování osobních údajů včetně jejich technického (bezpečnostního) nastavení konzultovány s následujícími nezávislými odborníky, v níže uvedeném rozsahu:
· Ing. Vít Lidinský, Ph.D., konzultant v oblasti kybernetické bezpečnosti, poskytnuty konzultace v oblasti rizik spojených se zamýšleným zpracováním osobních údajů a jejich mitigace;
· JUDr. Sylvie Milerová, Ph.D., advokát se specializací v oblasti ochrany osobních údajů, poskytnuty konzultace v oblasti identifikace jednotlivých operací zpracování osobních údajů a v oblasti požadavků na formu a obsah posouzení vlivu zpracování na ochranu osobních údajů.

c) Se subjekty údajů, resp. s jejich zástupci

Vzhledem k tomu, že informační systém registru zastupování nepředstavuje rozšíření zpracovávaných osobních údajů a/nebo změnu způsobu jejich zpracování na zpracování s vyšším rizikem (např. automatizované individuální rozhodování), ale pouze zpracování již zpracovávaných osobních údajů jiným způsobem (centralizovaným), což povede k vyšší přesnosti zpracovávaných osobních údajů a snížení jejich výskytu, dospěla Digitální a informační agentura k závěru, že konzultace se subjekty údajů, resp. jejich zástupci v tomto případě není nutná. 
d) Předchozí konzultace s Úřadem pro ochranu osobních údajů ve smyslu čl. 36 odst. 4 GDPR



[bookmark: _Toc148215410]Implementace opatření vzešlých z posouzení vlivu zamýšleného zpracování osobních údajů na ochranu osobních údajů

1. Nastavení provozu systému registru zastupování je dále periodicky jednou ročně Pověřencem pro ochranu osobních údajů kontrolováno za účelem zjištění, zda jsou dodržovány závěry tohoto posouzení vlivu zpracování na ochranu osobních údajů. O provedených periodických kontrolách vytváří útvar Pověřenec pro ochranu osobních údajů protokoly, které uchovává spolu s touto závěrečnou zprávou.



[bookmark: _Toc148215411]Příloha č. 1 Metodický rámec k testu proporcionality
Koncepce proporcionality pochází z latinských slov pro portio, což znamená vhodný poměr mezi dvěma, či více prvky. Jedná se o právní princip využívaný při kolizi dvou či více základních práv a svobod navzájem, či při střetu základního práva a veřejného zájmu[footnoteRef:2]. Zjednodušeně řečeno dojde-li ke konfliktu mezi konkurujícími si subjektivními právy, k čemuž nejčastěji dochází u lidských práv, jejichž drtivá většina je svou povahou relativní, měl by být spor řešen takovým způsobem, aby hodnotnější z nich bylo chráněno s minimálním omezením méně hodnotného práva. K zásahu do méně hodnotného práva lze přistoupit pouze v případě, že je to nevyhnutelné, respektive sledovaného cíle nelze dosáhnout jinými mírnějšími prostředky. Proporcionalitu a její strukturu tak lze vnímat jako právní nástroj zabraňující deformaci, či transformaci základních lidských práv a neomezené soudcovské diskreci.   [2:  PANOMARIOVAS A.: Proportionality from the concept to the procedure [online] s. 263, Jurisprudence 2010, [cit. 2018-02-13]] 

Princip proporcionality (Verhältnismäßigkeitsprinzip) poprvé definoval Spolkový ústavní soud, který i zkonstruoval jeho strukturu do podoby hodnotícího testu, jímž se stal třístupňový test, dle nějž aplikující soud rozhoduje o oprávněnosti zásahu do základních práv v důsledku protichůdných zájmů o vzájemné kolizi. Tato metodika je od druhé poloviny 20. stolení používána v mnoha zemích světa a postupně si našla své místo i v rozhodovací činnosti Ústavního soudu, kde je používána jednak v řízení o individuální stížnosti, jednak v řízení o souladu právních předpisů. Ve Spolkové republice Německo je tento princip vnímán a uplatňován velmi podobně, dle Spolkového ústavního soudu se jedná o „všeobecný princip využívaný při vyvažování kolidujících zájmů, svobod, právních pravidel či principů, pokud jsou v rozporu s jinými. Kolidující zájem, svoboda, právní pravidlo, či princip mohou být upřednostněny pouze v omezené míře a za předpokladu, že jejich upřednostnění proporcionálně převažuje nad tím, co je obětováno.“ [footnoteRef:3] [3:  BVerfG, Beschluss vom 5. Marz 1968, 1 BvR 579/67] 

Klasický (přísný) test proporcionality se skládá ze tří základních částí: testu vhodnosti, potřebnosti a poměřování (proporcionality v užším slova smyslu).
[bookmark: _Toc148215412]Test vhodnosti
První složkou je test vhodnosti, který se zabývá způsobilostí zvolené normativní úpravy v souvislosti s naplněním požadovaného účelu normy, tedy zda je zvolená právní úprava, jež omezuje jisté základní právo či svobodu schopna dosáhnout sledovaného cíle, tudíž přiměřeně ochránit základní právo proti němu stojící. Při odpovědi na tuto otázku jde o zkoumání primárně faktických nikoliv právních otázek a splnění této složky testu proporcionality je nejméně náročné, neboť jen zřídka se stává, že by úprava omezující základní práva nebyla způsobilá dosáhnout svého cíle. Při hledání odpovědi, zda je určitý prostředek vhodný k dosažení cíle, nejde o to, zda ve zpětném pohledu bylo cíle skutečně dosaženo, nýbrž o to, zda za normálních okolností by bylo možno sledovaného cíle zvoleným prostředkem dosáhnout. Východiskem je konstatování, že přiměřené nemohou být takové právní prostředky, pokud vůbec nejsou způsobilé dosáhnout cíle, ke kterému mají směřovat.[footnoteRef:4] [4:  RÖHL, K., F., RÖHL, H. Ch.: Allgemeine Rechtslehre, s. 655, In: ONDŘEJEK, P.: Princip proporcionality a jeho role při interpetaci základních práv a svobod, Praha: Leges, 2012, s. 101,  ] 

[bookmark: _Toc148215413]Test potřebnosti
Test potřebnosti I v případě, že určité prostředky směřují k dosažení cíle, který je shledán legitimním, stále se nemusí jednat o takovou úpravu, která je ústavně konformní, proto je neméně důležitým požadavkem plynoucím z principu proporcionality rovněž potřebnost dané úpravy ve smyslu nezasahování do základních práv větším způsobem, než je přípustné[footnoteRef:5]. Prostřednictvím druhé složky představované testem potřebnosti, dochází k analýze možných normativních prostředků s cílem ochrany základního práva, tedy zda by stanoveného cíle nemohlo být dosaženo jiným opatřením, které by toto omezení nezpůsobovalo.   [5:  GERLOCH A. a kol.: Metodologie interpretace práva a právní jistota, Plzeň: Aleš Čeněk, 2012, s. 26] 

[bookmark: _Toc148215414]Test poměřování
Třetí složku představuje test poměřování v užším slova smyslu, při němž dochází k samostatnému zvažování proti sobě stojících základních práv a je porovnávána jejich závažnost. Tato závažnost spočívá na hodnocení empirických, kontextových i hodnotových argumentů, jejichž výsledkem by mělo být zjištění pomyslné nadřazenosti určitého práva, či právní normy vůči sobě kolidující. Empirickým argumentem lze chápat faktickou závažnost jevu, jenž je spojen s ochranou určitého základního práva. Systémový argument představuje zvažování smyslu a zařazení dotčeného základního práva či svobody do systému základních práv a svobod. Kontextovým argumentem lze rozumět zkoumání dalších negativních dopadů omezení jednoho základního práva v důsledku upřednostnění jiného. Hodnotovým argumentem lze chápat zvažování pozitiv v kolizi stojících základních práv vzhledem k akceptované hierarchii hodnot[footnoteRef:6].  [6:  Nález Ústavního soudu sp. zn. Pl. ÚS 4/94 ze dne 12.10.1994] 

Pokud bychom test proporcionality zjednodušili, jedná se o řešení následujících otázek
1. Je státem sledovaný účel legitimní a v souladu s veřejným zájmem?
2. Je použitý prostředek vhodný?
3. Je použitý prostředek potřebný a nezbytný?
4. Existuje spravedlivý a přiměřený poměr mezi použitými prostředky a zhoršením postavení základního práva, k němuž v důsledku jejich aplikace dojde?     
                                          
Vzhledem k tomu, že otázky jsou obdobné otázkám metodice DPIA ÚOOÚ, budou využity otázky jak metodiky ÚOOÚ, tak této zpracované metodiky, jelikož se vzájemně velmi dobře doplňují. 




[bookmark: _Toc148215415]Příloha č. 2 Seznam opatření k identifikovaným rizikům
Ve vztahu k jednotlivým identifikovaným rizikům byla navržena opatření, která jsou relevantní pro jejich mitigaci na přijatelnou úroveň. Konkrétní podoba opatření bude navržena a dále přizpůsobována potřebám zajištění odpovídající úrovně bezpečnosti v průběhu implementace a následně v rámci podpory provozu dotčených systémů. 
Níže uvádíme výčet navrhovaných opatření, přiřazení jednotlivých opatření konkrétním hrozbám a zpracováním osobních údajů je uvedeno v samostatné tabulce, která tvoří přílohu č. 4 tohoto dokumentu.
[bookmark: _Toc148215416]Základní opatření
1. Vyhodnocování logů, SIEM
2. Více faktorová autentizace
3. Uživatelská podpora a dokumentace
4. Vedení provozních deníků
5. Antivirový SW
6. Redundance zdrojů
7. Osvěta v rámci pravidle KB na PVS, portálu REZA, poboček Czechpointu, další osvětová činnost zaměřená na skupiny seniorů a mladistvých
8. Šifrování databáze
9. Omezení přístupu k logům, šifrování dat, PIM/PAM
10. Zamezení přímého přístupu a vložení dat do databáze
11. Rozsáhlý monitoring provozních údajů
12. Řádně provedená dokumentace REZA včetně uživatelské
[bookmark: _Toc148215417]Detailní specifická opatření
13. Implementace směrnice NIS2 u všech editorů z řad OVS
14. Automatické kontroly vložených dat
15. Využití ISDS k notifikaci zadaných dat 
16. Zveřejnění linku na Portál REZA, průběžné sledování pokusů o napodobeniny a jejich řešení ve spolupráci s příslušnými orgány
17. Zavedení vícefaktorové potvrzení identity uživatele při zavedení oprávnění k zastupování.
18. Průběžný audit zdrojového kódu REZA



[bookmark: _Toc148215418]Příloha č. 3 Metodický rámec k posouzení rizik
Metodický rámec posouzení vlivu (rizik) na subjekty údajů vychází z dokumentu Metodika obecného posouzení vlivu na ochranu osobních údajů, zveřejněného 11. listopadu 2020 ve verzi 1.0 Úřadem pro ochranu osobních údajů[footnoteRef:7], zejména pak z postupu popsaného v části 3 - Posuzování rizik pro práva a svobody subjektů údajů. [7: 7] 

Pro potřeby hodnocení rizik byly definovány hrozby, a to jak specifické pro jednotlivá zpracování (hrozby č. 1 až 11), tak hrozby generické, které jsou definovány v příloze č. 3 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (hrozby č. 31 až 40).
Pro každou hrozbu byly následně definovány oblasti vlivu (ztráta integrity, dostupnosti a důvěrnosti osobních údajů) a pro jednotlivé hrozby byla posouzena relevance těchto oblastí.
Současně došlo ke stanovení dopadu hrozby a míry hrozby, přičemž hodnoty byly přiděleny v souladu se škálou definovanou v Metodice obecného posouzení vlivu na ochranu osobních údajů:
· Dopad hrozby
· Zanedbatelné dopady (koeficient 1) 
· Omezené dopady (koeficient 2) 
· Významné dopady (koeficient 3) 
· Kritické dopady (koeficient 4)
· Míra hrozby
· Zanedbatelná pravděpodobnost (koeficient 1)
· Nízká pravděpodobnost (koeficient 2)
· Významná pravděpodobnost (koeficient 3)
· Kritická pravděpodobnost (koeficient 4)

Hodnota zranitelnosti byla v úvodním posouzení stanovena pro všechny identifikované hrozby na hodnotu 4, jelikož dle metodického návodu je míra zranitelnosti posuzována až na základě přijatých opatření.
Výpočet míry rizika vycházel z následujícího vzorce:
riziko pro osobní údaje = dopad x míra hrozby x míra zranitelnosti
Za zbytková/přijatelná rizika jsou považována rizika s maximální hodnotou 16.
[bookmark: _Toc148215419]Příloha č. 4 Provedení hodnocení rizik
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[bookmark: _Toc148215420]Příloha č. 5 Stanovisko pověřence pro ochranu osobních údajů

Já, níže podepsaná, Bc. Eva Lipovská, jako pověřenec pro ochranu osobních údajů Digitální a informační agentury, tímto vydávám následující stanovisko k výše uvedené závěrečné zprávě z posouzení vlivu zamýšleného zpracování osobních údajů prostřednictvím registru zastupování na ochranu osobních údajů:

„Výše uvedená závěrečná zpráva podává ucelený přehled o přiměřenosti rozsahu, parametrech zpracování osobních údajů, zákonnosti zamýšleného zpracování osobních údajů, souvisejících rizicích a doporučených opatřeních pro jejich mitigaci.“

V Praze dne 10.11. 2023				

_________________                                		                               
Bc. Eva Lipovská
pověřenec pro ochranu osobních údajů			 
	

Správce zpracování je Digitální a informační agentura, Na Vápence 915/14, 130 00 Praha 3, IČO: 17651921. 
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